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Kommunal Digital Gestalt

Formal:

Dette dokumentet er en utfordring av kommunens tankesett knyttet
til var teknologiske plattform, vare lasninger og vare fremtidsvyer.
Dokumentet tar ikke for seg dagens lgsninger som vi er godt
forngyde med. Det er pa ingen mate slik at tilstanden i Kristiansund
kommune er dérlig. Da ville et slikt prosjekt som dette dokumentet
vil initiere blitt uoverkommelig og i hundremillionersklassen.
Kristiansund har fulldigitale ansettelsesprosesser, tilstedeveerelse
pé Facebook, egen nettbasert nyhetsdekning, e-innsyn, e-signatur
pa alle arbeidsavtaler (pilot i Norge), digitale sykemeldinger (pilot i
Norge), Office365 i grunnskolen, et fungerende Citrix milj@, god
nettverk sdekning, eget fibernett, Norges smarteste gatelys, en
papirlgs politisk ledelse og sa videre. Utfordringen er i hovedsak at
denne digitale hverdagen utfordres av en tung infrastruktur som har
bygget seg opp gjennom 30 ar. Nar man farst skal endre ma det
gjeres ordentlig og koordinert, ikke i mange hundre smajobber.
Sikkerhetsmessig ma vi ha ett hvelv & passe pa og ikke 300
pengeskap spredt utover kommunen.

Kommunens teknologiske fundament er ikke fremtidsrettet og i
stand til & hdndtere ambisjonen i vart digitaliseringsarbeid,
samfunnsdelen av kommuneplanen eller vare SmartCity ambisjoner.
Det meste er gjort riktig til sin tid, men lag pa lag med innkjgp og
utvikling har over tid skapt en infrastruktur som setter
begrensninger i forhold til & videreutvikle vare tjenester innenfor
dagens krav til innovasjonstakt. Verden blir stadig mer mobil, og vi
kan ikke forbli stedbunden.
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Executive Overview

Kristiansund kommune har identifisert noen svakheter og potensial knyttet til vare tekniske infrastruktur.
A endre denne for a veere klar for fremtidens utfordringer er viktig. Vi trenger en lav terskel i forhold til
a benytte teknologi i tjenesteutviklingen. Kostnaden og kompleksiteten i den kommunale infrastrukturen
er avgjerende for om det vil vaere hensiktsmessig & mate nye (eller gamle) utfordringer med ny
teknologi.

¢ Vi har behov for vare kjernesystemer er tettere integrert, slik at vi kan dra fordel av lokale, regionale
og statlige samordninger av informasjon og teknologivalg.

e Vi har behov for at vare servere spiller en starre rolle, slik at kravet og mengden brukerenheter
(PC,Mac,Nettbrett,Mobil) & vedlikeholde begrenses eller forsvinner.

¢ Vi har behov for at den gkende mengden sensorer har en felles plattform for drift og vedlikehold.

e Vi har behov for a analysere vare data for a ta bedre beslutninger.

¢ Vi har behov for at innbyggere, ansatte, brukere, politikere og andre har mer brukervennlige
lzsninger med enkel tilgang til sin informasjon og sine arbeidsverktay.

¢ Vi har behov for a forenkle tilgangen til internett pa vare over 100+ lokasjoner, og & kunne
samhandle bedre uten & fysisk flytte oss.

e Vare innbyggere har behov for enkel og relevant tilgang til & fa last sine utfordringer.

Dette skal blant annet svares ut ved & lage en sentralisert digital der til kommunens ressurser gjennom
utviklingen av et nytt portal. Portalet skal knyttes til et tiilgangspunkt som gir innbyggerne personlige
tjenester, og ansatte sine dataverktay. En personlig portal gjgres mulig ved at vi integrerer vare
systemer og utnytter potensialet ved & kombinere informasjonen. Tilgangen til denne dgren skal
forenkles ved at vi fjerner sikkerheten fra vére nettverk og legger denne i den sentrale digitale dgren
(skyen). All aktivitet man da har med og i kommunen skal veere tilgjengelig fra dette portalet, blant
annet hvilke oppgaver kommunen jobber med for deg akkurat nd, og hvem som gjer det.
Samhandlingen om 4 lgse oppgavene skal ogsa veere digital, da lynmeldinger, videokonferanse og
talelgsninger skal veere pa en digital og mobil samhandlingsplattform.

I'lys av en ny infrastruktur dpner vi samtidig mulighetene for innovative Igsninger, som et statteverktoy
for leererens hverdag, mobile sykehjem, mobile helseoperatarer, og en service til vare folkevalgte som
gir disse et bedre og mer tidsriktig beslutningsgrunnlag. Alltid med innbyggeren i fokus.

Vi skal etablere en infrastruktur til lav kost som ikke avhenger av dyre lgsninger fra mobiloperatarene.
Lavfrekvent bynett for sensorer og utbredt bredbandsbruk er ngkkelen. Det vil gke muligheten for en

starre mengde sensorer og teknologiske Igsninger som igjen vil sette krav til & vedlikeholde dette pa

en sentralisert og effektiv mate med kompetent personell.

Digitaliseringens endestasjon er full automatisering. A styre gatelysene fra ett sted er et steg pa veien.
A stille lysene i et omradet automatisk pa fyll styrke i det gyeblikket politiets overfallalarm gar av er
automatisering. Vi skal alltid ga sa langt mot automatisering som det er forsvarlig.

© 2018 Kristiansund Kommune
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2 Forankring i Kristiansund og FNs malbilde

Kristiansund har bygget vart styringssystem sentrert rundt 12 ulike tema som er vare lokale
utfordringer basert pa FN sine identifiserte globale baerekraftsmal. Vi har samlet intensjonene som
ligger implisitt i disse md&lene i fire bybeskrivelser, en varm, en klok, en smart og en modig by.
Bybeskrivelsene er framtidsbilder fra Kristiansund kommune sin samfunnsplan, og beskriver hvordan vi
gnsker at Kristiansund skal oppleves i 2030. I bybeskrivelsene ligger ogs& ambisjoner om & oppfylle
nasjonale og regionale faringer og forventninger for god samfunnsutvikling. De fire «byene» illustrerer
kommunenes visjon og framtidens Kristiansund. Hver by er forankret i de 12 baerekraftsmalene og
virksomhetsoppfalgingen pa enhetsniva rapporterer direkte opp til disse baerekraftsutfordringene.

Kristiansunds baerekraftsmal

God helse

Vi skal sikre god helse og fremme
livskvalitet for alle, uansett alder.

Mindre ulikhet

Vi skal etablere Kristiansundskvaliteten
ved d gi like muligheter for aile til tross
for ulike forutsetninger, med spesieit
fokus pd barnefottigdom.

Samarbeid

&
4‘“)

Vi skal styrke byen som regional motor
giennom handlekraftige partnerskap.

o

God utdanning

=

Vi skal sikre en inkiuderende, rettferdig
og god utdanning for fremtidens

utfordringer, og fremme muligheter for
livsiang leering for alle.

Barekraftig by og samfunn

s

Vi skal gfare byen og var region
d de, trygg og f idsrertet,

Lokalt kunnskapspotensial

Vi skal finne og bruke gullet | var
egen bokgdrd,

Infrastruktur

Vi skal bygge solid
infrastruktur.

Havrommet

A

B

Vi skal bevare vire marine
ressurser og bruke havet pé en
midte som fremmer vdre noturgitte
forutsetninger og utvikling.

Offentlig gjeld

Vi skal ha kentroll pd vér gjeld i et
langsiktig perspektiv,

Baerekraftig arbeidsliv

Vi skal fremme inkluderende og
beerekraftig arbeidsliv og bidra tl
innovasjon.

Grent skifte

Vi skal ha et miljaperspektiv
pd alt vi gjer.

Urbanisering

Vi skal veere en effektiv, attraktiv og
moderne by.

/ I Fl
| i/ ) B
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Segmentering av utfordringene

For & forenkle arbeids- og ansvarsomrader samt & organisere fremdrift er alle delprosjekter ikke bare
knyttet til en av de fire byperspektivene, men ogsa til en av fire hovedutfordringer.

Digital transformasjon

- Vi trenger en infrastruktur som ansker ny teknologi velkommen. A oppné full digital modenhet er for
vanskelig i dagens kommunale infrastruktur. I all for stor grad betyr introduksjon av ny teknologi i dag
at man ma tilpasse infrastrukturen.

Et sammenkoblet samfunn
- Vi trenger 3 overvake og levere flere av vare tjenester med digitale hjelpemidler.

Digital samhandling
- Vi trenger gode digitale samhandlingsverktay for & jobbe effektivt i grupper, bade tverrfaglig, og
med innbyggere, naeringsliv og frivillighet.

Oppgavefokus
- Vi trenger a fa kontroll pa oppgavelgsingen gjennom a koble fagsystemer, sensorer og mennesker
sammen rundt en oppgave.

For eksempel vil:

Mobile Igsninger for ansatte i pleie og omsorg veere en digital transformasjon i den varme byen.
Velferdsteknologi vil pa sin side gi oss et sammenkoblet samfunn i den varme byen.

Visuelle kommunikasjonslgsninger med pargrende vil gi oss digital samhandling i den varme byen.
Arbeidslister i sanntid vil for hjemmetjenesten forenkle oppgavefokus i den varme byen.

P& denne maten skal vi sikre at vare lgsninger bade svare ut kommunenorges hovedutfordringer og
Kristiansunds bidrag til FNs baerekraftsutfordringer.

© 2018 Kristiansund Kommune
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3 Gjennomgaende digital forvaltning

Innbyggere og naeringsliv forventer et digitalt mgte med offentlig sektor. Det digitale mgtet skal
oppleves effektivt, veere tilgjengelig nar en gnsker det og i de arbeidsflater som passer brukeren best.

Fremtidens Igsninger i kommunal forvaltning ma Igse fremtidens problemer pa en mate som minimerer
det offentliges ressursbruk for & yte gode tjenester med hay brukertilfredshet. For a realisere dette,
skal vi bygge pa nasjonale standarder og gjenbruke informasjon pa tvers av forvaltningen. Ungdvendig
kompleksitet skal fijernes, og sentralisering av sentral infrastruktur skal begrense mengden brukerstgtte
for den tjenesteproduserende innsatsstyrken. Lasningene skal henge sammen og veere tilgjengelige for
alle som har en kommunal relevans; innbyggere, naeringsliv, politikere, ansatte, brukere og pargrende.
Alle skal ha samme dgr inn i kommunens digitale tjenestetilbud. Brukerens relasjon til kommunen vil
bestemme hva som skal veere tilgjengelig av informasjon, applikasjoner og tjenester.

"Digitalisering gir bedre kommunale tjenester til innbyggerne,
men vi er bare i startfasen, og tempoet er lavt."

Kirsti Kierulf
direktar for kommunevertikalen 1 Evry

e Kristiansund kommune skal pa en kostnadseffektiv mate fortsette & digitalisere prosesser i
organisasjonen.

e Kristiansund kommune skal ha teknologiske lgsninger som farstevalg innenfor alle vare sektorer.

e Kristiansund kommune skal pa en kostnadseffektiv mate digitalisere prosesser og dialogen med
innbyggere og naeringsliv.

e Kristiansund kommune skal gjere digitale tilstedeveerelsen selvsagt for alle brukergrupper gjennom
hay tilgjengelighet og et relevant digitalt tjenestetilbud.

e Kristiansund kommune skal ikke skille mellom kvaliteten i tjenesteleveransen mellom ulike
brukergrupper, det vaere seg frivillige organisasjoner eller politisk ledelse.

e Kristiansund kommune skal tillate seg a kjgre med litt hayere risiko for & komme i mal fgr systemene
man enda ikke har etablert igjen ma erstattes.

Om du gnsker a lese dette dokumentet pad en annen mate:

O

© 2018 Kristiansund Kommune
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3.1

3.2

3.3

3.4

3.5

3.6

Interaktivt PDF

Musesteg

De fleste kommuner har 30-80 systemer, hvor av 5-10 systemer som er integrerte. [ disse systemene
flyter informasjonen fritt og automatisk for a gi en bedre brukeropplevelse og for a effektivisere
driftsrutiner. Nar ett av disse systemene skal oppgraderes vil dette medfgre konsekvenser for de
resterende. Dette er uhensiktsmessig og fordyrende. A flytte sin digitale infrastruktur fremover med
musesteg er en utfordring. Alle systemer ma sees i en sammenheng far man gjer endringer i den
sentrale digitale infrastrukturen.

Alle i samme bat

En terskel for innfgring av ny teknologi er uendelig uttesting, pilotering og forsiktig utrulling av nye
systemer. Det skaper utfordringer med lojalitet nar noen slipper og andre ma. Dette vil kunne spilles
som en motivasjonsfaktor nar “vi lafter sammen”. Da skal hele kommunen flytte seg samtidig.

Smor pa flesk pa ribbefett

De siste 20 ars teknologiske utvikling har fart til at nye lag med sikkerhet og autentisering er lagt til
allerede eksisterende sikkerhetsmekanismer. Dette kompliserer systemene og degraderer ytelsen
gjennomgaende i den digitale infrastrukturen. Det ma lages ett godkjenningspunkt sentralt som man
ma passere fgr man far tilgang til kommunale ressurser. Autentiseringen kan ikke ligge i en
desentralisert struktur pa toppen av en sentralisert sikkerhetsstruktur. Virker egentlig kjetting bedre pa
piggdekk enn sommerdekk?

Frihet

Vart personlige utstyr overgar i flere tilfeller bade arbeidsplassens maskinpark og de muligheter
arbeidsgiver gir for personlig mobilitet. Den digitale infrastrukturen ma legge opp til at man kan “ga pa
jobb" fra hvilken som helst maskin, nettbrett eller smarttelefon, i hvilket som helst nettverk, forutsatt at
man gar gjennom det sentrale godkjenningspunktet.

Walk-over

I alt for stor grad legges det opp til en forflytning mot en @nsket tilstand ved a gradvis modifisere,
utvide eller oppgradere forskjellige komponenter i den digitale infrastrukturen. En mer formalstjenlig
mate vil veere & sette opp et fullt fungerende system som alle gar over til, mer eller mindre samtidig.

Drep plan B

Med alle skjulte maktstrukturer i kommunal forvaltning vil enhver endring bli nedkjempet, forvridd eller
forsinket ved hjelp av prosessmakt, informasjonsmakt eller ressursmakt. For a faktisk kunne nd malet
ma man fijerne alternativene. Rive av plasteret. Er det en ambisjon om digital telefoni sa ma man fjerne
fasttelefonen. Er ambisjonen digital post mad man fjerne frankeringsmaskinene. Er ambisjonen at vi skal
ha en gjennomgaende digital forvaltning ma det ikke vaere enklest a skrive ut et skjiema fra vare
nettsider. Da mé den digitale veien veere konkurransedyktig og smertefri.

© 2018 Kristiansund Kommune
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3.7 Walk the talk

Det ligger uendelig mange nedstavede planer i norske kommuner. Mange jobber med & forenkle
planverket, men fa jobber med a binde den operative prestasjonsmalingen til malene i planverket.
Kommunene trenger en enhetlig malstruktur hvor mellomledere ser dagsaktuelle indikatorer, ledelsen
ser de samme malingene i virksomhetsstyringssystemet og politisk ledelse far de samme malingene i
sine (online) rapporter fra administrasjonen. Malingene skal adressere gnsket maloppnaelse fra
kommuneplan og sektorplaner.

3.8 FUK -Forskning, utvikling, kast

Pilotering av innovative lgsninger er som regel delfinansiering i isolerte prosjekter og tar lite hensyn til
omkringliggende digital infrastruktur. Lasninger adresserer gjerne mindre utvalgte sarbarhets- eller
mulighetsomrader. Utvikling og innovasjon ma planlegges, gjennomfares i en operativ kontekst og tas i
bruk. Raskt. Tid er ikke innovasjonens venn.

3.9 Dewey 1924, learning by doing

A beherske noe ved & gjgre det har sin misjon. Dessverre misforstés dette ved at alt skal piloteres og
testes far man skal gjgre det. Hvis FN har godkjent og testet det i 100 land, EU bruker det i
internasjonale programmer, 100 norske kommune har pilotert det, brukerveiledningen er utmerket og
de fleste allerede vet hvordan tilsvarende systemer/dingser/metoder fungerer sa er "doing by doing"
uendelig mer effektivt enn "learning by doing". Hvis man vet hvordan man bytter fra TV2 til NRK trenger
man strengt tatt ikke en pilot for a bytte til TV Norge. Hvis det fungerer som facebook, trenger man da
& dra pa kurs? Vi ma tgrre & bare begynne med nye metoder. Det er nesten like viktig som & slutte med
gamle metoder.

3.10 One size fits none

Det har veert en utpreget holdning at alle yrkesgrupper er sa spesielle at de trenger lgsninger fradelt
resterende digital infrastruktur. Dette er feil. Vi har 4 kategorier. De som trenger nettlesertilgang. De
som trenger applikasjonstilgang, de som trenger vern av sensitiv informasjon, og de som har annet
fysisk utstyr som trenger internettilgang. Den siste kategoriens mediebilde domineres i dag av
velferdsteknologi og sakalte Internet of Things (IoT). Den fysiske infrastrukturen for a levere disse 4
digitale tjenesteveiene er den samme. Programvaren som trengs for & hdndtere dette finnes pa
markedet, og vi vil kunne ha en ensartet teknisk plattform for alle tjenestene samlet. A overvake en puls
eller en vannledning er ikke teknisk veldig forskjellig, bare konsekvensen av at den stopper.

3.11 Min, din og hennes vaktmester

Det var en gang hvert kommunalt formalsbygg hadde en vaktmester som passet pa at bygget var i
god stand, darer ble 13st og lyspaerer skiftet. 400 lysrar pa en skole skal bli til 10 000 lyskilder og 50
000 sensorer. Noen av livsviktig karakter. Da trenger vi at alt vart tekniske utstyr overvakes og
vedlikeholdes fra samme plattform av kvalifisert personell. Helsesgsteren passer pa brukeren sine
sensordata og var tekniske stab passer pa at sensoren sender sine data. Nar helsetjenestene vare blir

© 2018 Kristiansund Kommune
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3.12

3.13

digitale ma "vaktmesterne" i turnus.

Virkemiddelkloning

Det offentlige har kopiert virkemiddelkriteriene fra private ordninger. Man far penger til en pilot, ikke
drift eller investering. Dette fungerer greit i naeringslivet der du skal teste ut et produkt du selv har
laget. I det offentlige benytter vi i hovedsak produkter andre har laget.

Vi far med andre ord ikke finansiert en TV med fjernkontroll eller personen som skal trykke pa
fiernkontrollen, men vi far finansiert at personen i en kort periode kan trykke pa fjernkontrollen og se
om TV slar seg pa. Til denne pilotjobben velger det offentlig gjerne a ta en av sine aller mest
kompetente ingenigrer ut av tjenesten.

Konsulentskolen

Kommunene hemmer sin egen utvikling ved a leie inn kompetanse til alt det nye, mens man setter egne
ressurser til a ivareta det som skal fases ut. En mer effektiv fremgangsmate vil vaere a leie inn noen
midlertidig til & ivareta gamle oppgaver og selv tilegne seg egenkompetanse og mestringsfglelse for
det som kommer. I motsatt fall gar mye av prosjektenes skonomiske rammer til & gi konsulenter
erfaring med ny teknologi og nye lgsninger. Konsulenter og kunnskap som man siden ma leie inn igjen
for & lzere opp eksisterende ansatte i metoder og verktgy man allerede har betalt for.
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4.1

Perspektiver og lesninger pa utfordringene

Kristiansund spesielt, og sannsynligvis hele kommunenorge generelt, har en strukturell utfordring som
kan deles i fire hovedutfordringer.

Digital transformasjon - Vi trenger en infrastruktur som gnsker ny teknologi velkommen. A oppné full
digital modenhet er for vanskelig i dagens kommunale infrastruktur. I all for stor grad betyr
introduksjon av ny teknologi i dag at man ma tilpasse infrastrukturen.

Et sammenkoblet samfunn - Vi trenger & overvake og levere flere av vare tjenester med digitale
hjelpemidler.

Digital samhandling - Vi trenger gode digitale samhandlingsverktay for & jobbe effektivt i grupper,
bade tverrfaglig, og med innbyggere, naeringsliv og frivillighet.

Oppgavefokus - Vi trenger a fa kontroll pad oppgavelgsingen gjennom & koble fagsystemer, sensorer
og mennesker sammen rundt en oppgave.

Digital transformasjon

Nasjonal strategi for bruk av skytenester er a gi det offentlige stgrre rom for handling nar vi skal velge

IKT-lgsninger. Kommunene skal - om det ikke er i strid med andre hensyn - kunne velge & bruke
skytienester der det vil gi best resultat og veere den mest kostnadseffektive lgsningen.

Malet fra den nasjonale strategien er at dette skal gi:

e mer kostnadseffektiv IKT

o okt fokus pa kjernevirksomheten

o gkt fleksibilitet

e bedre trygghet gjennom mer profesjonalisert og standardisert IKT
o lavere terskel for innovasjon og nyetablering

e redusert klimaavtrykk fra IKT-drift

Kristiansund gnsker a utnytte potensialet det ligger i en slik mulighet til det fulle. Det medfarer flytting
av flere sentrale systemer, og ikke minst store deler av den kommunale infrastrukturen til skybaserte
lzsninger. Dette apner igjen for en mobilitet og en tilgjengelighet som er nadvendig for a statte opp
over flere innovative lgsninger for tjenesteutavelse. Kommunenes oppgaver er for gvrig i loven negativt
definert. Det vil si at kommunene kan ta pa seg alle oppgaver som ikke lovgivningen eksplisitt har lagt
til andre forvaltningsorganer. En slik sekkefullmakt for & optimalisere kommunen gjennom digitalisering
er en stralende mulighet til & veere fundamentet i et velfungerende samfunn og ivareta den SmartCity
rollen som predikeres for kommunenorge

I all hovedsak betyr dette at en ny infrastruktur apner for nye en digital transformasjon. Noen av disse
er beskrevet her. Samtlige er relatert til kommunal kjernevirksomhet.
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4.2

4.3

En kan se pa digital transformasjon slik:

RADID

OFFENTLIGE TJENESTER

TRADISJONELL

Analog radio

o

Uregelmessig lydkvalitet,
musikken velges av kringkasteren.
Innringere til programmet blir
styrt av stasjonen.

PDF-skjema

Brukeren laster ned
sgknadsskjema som PDF fra nett,
fyller ut og sender tilbake via post

eller e-post.

Digital samhandling

OVERGANG

Digital radio

Mye bedre kvalitet, og flere kanaler
og ekstra funksjoner. Kringkasteren
er fremdeles | farersetet. Innringere
til programmet biir styrt av
stasjonen.

Elektroniske skjema

PDF-skjemaet er konvertert til et
elektronisk skjema som kan fylles
ut og sendes inn pa nettsiden.
Enkelte betalinger kan gjores
direkte pa nett.

TRANSFORMERT

Musikkstrommetjenester

Digital kvalitet, hvor som helst, en
hver enhet med tilpassing og
tilleggsfunksjoner. Lytteren er i
forersetet — de velger, anmelder,
kommenterer og deler.

Full digital modenhet

Vi jobber med brukeren for & forsta
behovene deres. Etater jobber
sammen for a tilby felles tjenester.
Som et resultat av dette, revurderer
og tilpasser det offentlige sine
tjenesteleveranser. Prosessene er
digitale og tilgjengelige for alle

rukere.

& the South Austrafian Government

Sektorene som representerer de kommunale tjenestene har gitt fordeler i form av spissing pa fag, men

effekten av flerfaglig og tverrfaglig samarbeide kommer med overhead-kostnader som gjgr det lite

effektivt. Tverrfaglige team ma kunne etableres pa minutter og samhandlingen ma skje i digitale verktay

slik at vare kalendere og geografiske plassering ikke er en begrensende faktor i hver gruppe sin

effektivitet. Vi trenger samfunnsgjennomgripende samhandlingsverktay som har en kobling til de

forskjellige sektorenes fagsystemer. Slik far vi koblet tverrsektoriell samhandling sammen med

innbyggerne vi skal utfare tjenestene for.

Digitalt sammenkoblet samfunn

At barns hverdag settes pa prave fordi det ikke finnes en kommunikasjonskanal mellom barnevern,

fosterforeldre og biologiske foreldre er fortvilende. Dette er veldig begrensende og ma handteres. Pa

den andre siden av speilet finnes mange muligheter i et sammenkoblet samfunn som gir oss nye

muligheter. A kunne drive proaktiv forvaltning av byens gater, rom og infrastruktur er en slik mulighet.

Hvorfor skal vi tsmme offentlige sgppelkasser nar de er 5% fulle, og hvorfor skal vi veere for sent ute til

a teamme mens sgppelkassene bugner over av masemat. Dette kan enkelt handteres i et digitalt

sammenkoblet samfunn.

Vi trenger derimot lgsninger som er billige & kjgpe inn og ukompliserte & ha i drift. Om kommunens

effektivitetsgkning tas ut i SIM kort avgifter til de store teleselskapene kommer det ikke vare innbyggere
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til gode (ut over en tjenestekvalitetsgkning i eksisterende tjenester til en hay pris).

Vi ma selv sgrge for infrastrukturen til & koble samfunnet vart sammen. Til dette trenger vi kompetanse
pa NB-IOT, LoRaWan og/eller Sigfox. Da vil vi kunne knytte titusener av sensorer til et robust nettverk
uten den tjenestekostnaden teleselskapene representerer.

Den lave kosten vil gi oss muligheten a ta i bruk sensorteknologi pa omrader man tidligere ikke sa
dette som formalstjenlig.

44 Digital oppgavelgsing

Som kommmunalt forvaltningsorgan har vi 3 oppgaver. Gjennomfgre lovpalagte tjenester, inkludert
enkeltvedtak. Gjennomfare politiske vedtak. Og lgse smé og store oppgaver i samfunnet vi forvalter.
Mens de to farste er underlagt et strengt behandlingsregime er oppgavelgsingen overlatt til mgter,
samtaler, eposter og post-it lapper. Det er for darlig. Spesielt nar vi trenger & sammenstille oppgaven
bade med informasjon i vare fagsystemer og data fra vare sensorer.

Nar man skal gjgre noe sa banalt som a skifte et gatelys er det viktig & vite hvilken type paere er i lyset,
og det er viktig & se om denne paeretypen slukker i spesielle klimatiske situasjoner, og nar den sist ble
byttet. Med slik beslutningsstatte kan man konkludere med & bytte paeretype er det riktige. Samtidig
kan man legge oppgaven inn pa "min side" til de innbyggerne som grenser til lyspunktet. Da vil alle
veere informert om fremdrift og valg som tas for ditt nabolag, og ikke minst om nar det forventes
utfart.

Til dette trenger vi en god infrastruktur for oppgaver. En infrastruktur som i sin edleste form tillater at
kunstig intelligens tar stadig flere forvaltningsvalg.

4.5 Kommunegkonomiske hensyn

I naeringslivet har man bygget bedrifter rundt et produkt eller en tjeneste hvor man har saerskilt
kompetanse eller innovasjon. En bedrift vil kontinuerlig optimalisere sin verdikjede ved a introdusere
teknologi, nye medarbeidere og nye arbeidsmetoder for at denne verdikjeden skal bli s& lgnnsom som
mulig for sine eiere.

En kommune er sammensatt av flere titalls slike virksomheter, som har som samfunnoppdrag a levere
en tjeneste eller et produkt. PA samme mate som i naeringslivet ma en kommunal virksomhet benytte
teknologi, nye medarbeidere og nye arbeidsmetoder for & gjore sin verdikjede sa effektiv som mulig.
Effektiviteten trenger man ikke ngdvendigvis a ta ut i kapitaloverskudd, men det er et lovkrav at
kommunene ikke skal bruke mer penger enn man far tildelt av staten eller supplerer med
skatteinntekter. Mange av tjenestene er ogsa lovpalagte og det er i denne krysningen at teknologien og
arbeidsmetodene har sin rolle. Kommunene tillegges stadig flere oppgaver hvor det legges til grunn at
oppgavene skal Igses pa en stadig mer kostnadseffektiv mate.

Store deler av kommunenorge lever i dag i en tilstand av ignoranse, hvor neste firearsplan er fokus, og
for noen er det endelige malet for 4 arsperioden en kommunesammenslaing. Mye tid vil bli dedikert til

© 2018 Kristiansund Kommune



16

Kommunal Digital Gestalt

451

det.

Ser man ut over den 4-3rige kommunehorisonten viser 2023 et eksplosivt krav til & drive tjenestene
anderledes. Saksbehandling ma automatiseres i mye hgyere grad og tjenestene ma leveres med et mye
hayere innslag av teknologi. I hovedsak vil antallet eldre pleietrengende gke med en tredel fram mot
2025, mens man fra 2028 kan se for seg en dobling. Denne gruppen er i dag overrepresentert i de
mest kostbare tjenesteomradene og det skal vokse. De kommunene som ikke er klare til & ivareta
denne gruppen med nye teknologi og nye arbeidsmetoder vil om 6 ar ha massive utfordringer, Man vil
komme i en situasjon hvor det ikke hjelper a kaste penger etter utfordringen for det finnes ikke nye
hender til & ta imot.

Vi trenger utstrakt bruk av velferdsteknologiske lgsninger og en automatisert forvaltning. De
kommunene som ikke er klare vil forfalle.

Tilsvarende vet vi at personalkosten i Norge er hgy, og at bade kommunale stattetjenester og tekniske
tjenester er utfordrende i sa mate. Noen ma transportere vare barn, eldre og syke. Noen ma passe pa
at sgppelet hentes, vannet renner og at kloakken renses. Vi skal regulere parkering, ha kollektive
transporttilbud, veere tilgjengelig for gdende og syklende, og drive hundrevis av formalsbygg slik at
kommunens innbyggere og var lovpalagte tjenestetilbud har gode arbeidsvilkar. At en kommune sin
digitale infrastruktur er i nserheten av det vi forventer i vare egne hjem vil ikke lenger vaere en selvfalge,
men et absolutt krav. Innbyggerne vil forvente automatikk. Automatikk i bytting av gatelys, dpning av
tette kummer, organisering av parkering, tsmming av offentlige sgppelkasser, transport av varer og
personer, stramleveranser, vannleveranser og alt annet som kommunal sektor direkte eller indirekte
leverer til vare innbyggere.

Listen i fremtiden vil vaere Amazon som flyr pakken hjem pa derstokken med en drone, og da kan vi
ikke veere forngyde i kommunal sektor med a kjgre en varevogn med en pakke og to personer for a
levere. En person for a overlevere pakken og en person for a se at pakken faktisk ble overlevert. Na
sier jeg ikke at vi skal fly medisiner rett pa trappa til vare brukere, men systemene ma forbedres med
ny teknologi og nye arbeidsmetoder. Drastisk forbedres. De kommunene som ikke er klare vil forfalle.

For & mate starre krav til en effektiv, brukervennlig og apen forvaltning ma vi tenke nytt og lgse vare
samfunnsoppdrag pa nye mater.

En kommune som star seg godt i fremtiden har gjennomfart en vellykket digital transformasjon og
koblet samfunnet digitalt til sine forvaltningssystemer slik at man lgser oppgaver i en god samhandling

med velinformerte ansatte og innbyggere.

Mengden av teknologi

12020 er det forventet at sensorer tilkoblet internett passerer 30 millioner. Tallet kunne like godt veert
100 millioner, avhengig av hvordan man definerer en sensor. Er det en bil, eller er dethundrevis av
sensorer i hver bil. Akkurat det spiller ingen rolle.
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Det som spiller en rolle er at vi ma ha en infrastruktur og arbeidsmetodikk for & handtere antallet
sensorer og de data vi mottar. Vi trenger et enhetlig system for & handtere vare data. Systemet ma en
sentral for tjenestedata, men ogsa for a vedlikeholde sensorene. Samtidig ma systemet veere apent slik
at data (eller helst ferdig analyserte data) kan flyte til vare fagsystemer og virksomhetsstyringssystem.

Mens sykepleieren pd responssenteret falger med brukerens helsetilstand, falger ingenigren med
sensorens helsetilstand. Dette ma skje i samme system og veere gjennomgaende for alle sensorer i
kommunal regi. Om man skal fa siloer av datainnsamling, analyse- og kontrollsystemer i hver kommunal
sektor vil ikke effekten av digitale hjelpemidler ha en kommunegkonomisk effekt. Innsamlede data vil
heller ikke kunne sammenstilles enkelt pd tvers av enheter og sektorer. En av leverandgrene av et slikt
kontrollsystem er Cisco, med sitt Cisco Kinetic.

45.2 Store mengder data

For & handtere store datamengder, bade for lagring og analyse trenger vi en elastisk serverkapasitet,
slik som Azure (som vi har valgt) tilbyr. Vi ma kunne sette inn ekstra datakraft raskt om situasjonen
krever det.

Far data er nyttige ma de bade vurderes, samles inn og organiseres.

Vi trenger:

- kvalitet pa vare data

- god infrastruktur for a hindre brudd i overfgring av data

- gode lagringsmuligheter for ustrukturerte data (som Couchbase, Cassandra eller MongoDB).
- god programvare for a gjere analyser i sanntid (som for eksempel Apache Storm)

A gjere sanntidsanalyser ved mottak av data gjer at vi kan forkaste irrelevante data og dermed gke
datakvaliteten.

4.6 Demokrati

En utfordring for lokaldemokratiet er trolig mangelen pa samsvar mellom kommunale oppgaver og
kommunegrenser. Dagens kommunale oppgaver har pa mange felt vokst ut over kommunegrensene i
et omfattende og sammensatt mgnster i form av interkommunale samarbeid, selskap og rad. Det betyr
falgelig at mange oppgaver som er viktige for innbyggerne i en kommune, ikke er under folkevalgt
styring. Innsyn i disse samarbeidene, selskapene og radenes virksomhet, tjenestetiloud og
leveransekvalitet ma veere like tilgjengelig for innbyggeren som om organiseringen fortsatt var
underlagt det kommunale forvaltningsapparatet.

Andre kommunale oppgaver er igjen nasjonale oppgaver knyttet til helse og velferd. Kommunene er
fraskaret fra & ha en aktiv rolle i styringen av noen av disse omradene og kan de heller ikke gi
innbyggerne en forsvarlig innsikt i den offentlige tjenestekvaliteten. Kristiansund skal s& langt det er
mulig gi en helhetslig innsikt for sine innbyggere.

Mange innbyggeres kunnskap stopper ved offentlige tjenester. Hvilket forvaltningsledd som et
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4.6.1

4.6.2

tjenesteutaver er ikke vesentlig for de fleste. Statens systemer er i mange tilfeller gode og tilstrekkelige,
men ogsa disse trenger en sgmlgs integrasjon mot kommunens portal for offentlig virksomhet,
tjenestetilbud og leveransekvalitet. De aller fleste vil ga til kommunen for informasjon, og ikke direkte til
statlige etater og direktorater. Statens generelle informasjon om innbyggeren, demografiske forhold
og annen informasjon bgr veere_dpne data.

All offentlig tjenesteyting som utfares i og for en kommune ma, uavhengig av offentlig forvaltningsledd,
kunne finnes pa kommunens tjenesteportal.

Tilgjengelighet

Politiske mater er dpne og sakene er relevante for mange innbyggere. Allikevel ser vi et fraveer av
innbyggerinteresse i de fleste politiske saker som ikke har blitt profilert i media. Muligens er dette fordi
at et stort andel saker er lite relevante for innbyggerne. Siden vi vet hvor innbyggeren bor ma vi kunne
presentere saksoversikten slik at den viser til relevante saker for hver innbygger, slik facebook gjgr det
for andre preferanser. Politiske mgter ma markedsfares slik at innbyggerne vet hvilke saker som er
oppe til behandling. Saksbehandlingssystemet ma integreres med informasjonstavler for a legge til
rette for en bredere innbyggerdialog og innbyggerinvolvering. Det ma veere like enkelt 3 abonnere pa
politiske sakspapirer som pa tilbudene til Expert. Saksinnhold og ikke bare mgtetidspunkt markedsfagres
pa kommunens sosiale kanaler. Saker fra informasjonsavisen som sendes i samme sosiale kanaler skal
henvise til mgtene hvor de behandles. Innbyggerne ma opplyses bedre om konsekvensene av politiske
vedtak ut over "rddmannens vurdering”. P4 samme mate som vare politikere far en kortversjon av
saken, bgr innbyggerne fa en kortversjon av konsekvensen.

Innbyggerdialog

Facebook og lokalavisenes kommentarfelter er i dag to av de fa digitale politiske arena. En saklig
dialog med innbyggerne knyttet til politiske saker er fravaerende. Enkeltpersoners utsagn tas til inntekt
for politiske partiers stdsted. Svarene er forenklet, fglelsesladd, og ikke forankret i partipolitisk
behandling. Dette farer til feiltolkinger, ungdvendig splid og i noen tilfeller eksklusjon av
partimedlemmer. Kommunens portaltieneste ma tilrettelegge for denne dialogen, ved at
saksbehandlingssystemet integreres i kommunens portal med mulighet for elektronisk dialog og
opplasting av (hgrings)uttalelser fra interessegrupper eller enkeltpersoner. Vi trenger en moderert
politisk arena for a ivareta demokratiet gjennom saksbehandlingen. Denne tilleggsinformasjonen i en
saksgang skal veere tilgjengelig for politiske representanter under den politiske behandlingen i hvert
politiske organ. Tilleggsinformasjonen skal ogsa veere tilgjengelig under gruppemgter om politiske
saker i forkant av den politiske behandlingen.

Dette vil gjare politikken mer tilgjengelig, og starre mulighet for &penhet og sporing av partipolitiske
stasted i enkeltsaker. Ved at dialogen systematiseres vil man kunne benytte dypere politisk

fagkompetanse for de tema hvor dette er ngdvendig.

En kan se for seg fglgende forlgp:
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e En sak bestilles fra administrasjonen.

e Saksbehandlere utreder og ferdigstiller saken til politisk behandling.

e Saken meldes opp til en eller flere rad, utvalg og styrer.

e Saken promoteres i vare sosiale medier, pa lystavler og andre relevante fora

e Saken apnes for innbyggerdialog. Partiene besvarer.

e Saken behandles politisk med live streaming av behandlingen. (KommuneTV er pa plass)
o Opptaket knyttes til saken for ettersyn.

e Det hele arkiveres i det kommunale arkivsystemet.

...0g skulle saken omhandle for eksempel et idrettsarrangement, vil de som har verv i idretten finne
saken pa leselisten sin nar de logger seg inn pa kommunens hjemmesider.

...0og om de abonnerer pa kommunale saker som er tagget med "idrett" vil de selvfglgelig fa den
tilsendt elektronisk.

4.6.3 Innbyggerinformasjon

I hovedsak er media som Tidens Krav, KSU.NO og KSU247.no og sosial media som Facebook som
danner meningsbildet i var region. Journalister med en agenda eller personlig relasjon til en sakspart
er en utfordring for et sannferdig nyhetsbilde, og i sosiale medier er det de mest kontroversielle som
bygger en tilhengerskare. En kommune, som skal vaere en objektiv part uten andre meninger enn et
sammensatt bystyre drukner gjerne i denne jungelen av informasjon. Ikke ngdvendigvis fordi
kommunens syn ikke vektlegges, men fordi informasjonen fra kommunen ikke er presentert i et
tidsriktig format og pa en tilgjengelig plattform. Det gjgres mye bra i kommunen. En informasjon som
ikke rekker innbyggeren.

Vi ma digitalisere informasjonsflyten bade til ansatte (som utgjgr hver femte arbeidsaktive i
kommunen), og til innbyggerne som er malgruppen for den kommunale tjenesteproduksjonen.
Samtidig ma denne informasjonskilden ikke sta tilbake for andre steder som presenterer informasjon.
Den ma kunne "trende" artikler etter klikk. Vaere gjenstand for debatt, og kunne lenkes inn i andre
debattfora som i sosiale medier.

4.7 Politisk behandling

Om man googler "digitalisering politikk" finner man i all hovedsak svenske og danske treff og initiativ.
Det vil veere formalstjenlig & spesifisere denne satsningen mer inngdende etter & ha fatt innsikt i
hvordan vare naboland har systematisert politikk, innbyggerinvolvering og demokratiet pa en digital
mate. Kommunekompasset fra KS viser hvordan vare naboland har et helt annet fokus pa dette
omradet. Vi trenger ikke kaste penger ut av vinduet ved a finne opp hjulet pa nytt.

471 Klageadgang

Politisk ledelse har nedsatt en klagenemd. P4 samme mate som den politiske saksbehandlingen er
digitalisert mé klagebehandling digitaliseres.
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4.7.2

4.8

4.8.1

Digital behandling

Som politisk leder i Kristiansund er man utstyrt med nettbrett. Det er vesentlig at all politisk behandling,
fra mateinnkalling til vedtak og arkiv er tilgjengelig digitalt. En optimalisering, spesielt av
bystyreformatet, med elektronisk gjennomfgring/avstemming vil forenkle mgteformatet, gke
sporbarheten og gjare telling sikrere. Etterbehandling av saker, klager og effektuering av vedtak ma
ogsa veere digitalt tilgjengelig i nettbrettformat.

For & forenkle den digitale behandlingen av politiske saker har Kristiansund som en av fa kommuner i
Norge en kortversjon av saken. Denne ble spesielt dratt fram som et fortrinn i kommunekompasset
2016, og vil spille en vesentlig rolle nar innbyggerne skal presenteres digitalt for et noen ganger
komplekst sakskart. Vi gnsker tilsvarende kortversjon av konsekvensene av et vedtak.

Forvaltning

Selv om den kommunale saksforvaltningen ikke utgjer en stor del av kommunens totale ressurser er
dette kanskje den mest datakrevende delen av kommunen, hvor IT verktay spiller en vesentlig rolle i
oppgavelgsningen og saksbehandlingen. Spesielt innen Plan og Byggesak. Pa dette omradet skal
Kristiansund ha et skybasert saksbehandlingssystem som er koblet til en frittstdende NOARKS kjerne for
arkivering. Systemet skal ivareta alle nasjonale krav og veere fullintegrert med alle nasjonale
felleskomponenter.

Saksbehandling

Flere av vare systemer lagrer ikke informasjonen strukturert, men baserer seg pa et fritekstformat som
for eksempel Microsoft Word. Dette er hensiktsmessig for en papirbasert verden, men i en digital
hverdag hvor utdrag av informasjonen skal gjenbrukes pa flere digitale flater er ikke dette
hensiktsmessig. Om man tenker en avis vil en artikkel veere inndelt i tittel, ingress, bildetekst,
kortversjon, korttittel og brgdtekst. Dette har forenklet digitaliseringen av aviser betraktelig. Var
saksbehandling ma veere tilsvarende. Informasjonen ma vaere strukturert, og det er i
produksjonsgyeblikket man velger hvordan informasjonsdelene skal settes sammen og hvilket format
man gnsker publisert. Dette er et krav et nytt byggesakssystem mé oppfylle, men ogsa det politiske
sakssystemet nar dette skal byttes eller oppgraderes. Begge disse systemene ma selvfglgelig veere
integrert, da mange byggesaker er underlagt en politisk etterbehandling.

Den digitale saksbehandlingen er ogsa tett relatert til oppgavesystemet slik at innbyggerne har ett sted

a se status pa alle oppgavene kommunen til enhver tid utfgrer for innbyggeren.

Kommunens datasystemer skal ha oversikt over de forhold som bergrer en persons krav til tjenester
og ytelser. Det gjelder gkonomiske forhold, barn, eiendom, gjeldsforhold, eksisterende kommunale og
nasjonale ytelser. Denne informasjonen, som allerede finnes i nasjonale fellessystemer, skal berede
grunnen for & automatisere behandlingen av sgknader. I farste omgang pa et lavere niva en en
fagkyndig saksbehandler, i neste omgang automatisert. Til dette trengs analytiske og stordata (big
data) verktgy som Hadoop og for eksempel IBM's Watson Explorer Al. Gode kildedata er ngkkelen til

fremtidig automatisering av saksbehandling. Teknologien for & gjgre det har eksistert i fem ar, og veert
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operativ i forsikringsbransjen i over to ar, blant annet hos Fukoku Mutual Life Insurance.

48.2 Arkivering

Arkivstandarden som ligger naermest riksarkivarens krav er NOARK. Dette systemet er noe utdatert,
men i versjon 5 adresseres flere av utfordringene knyttet til sikkerhet og at man vil ha mange kilder til
arkivering.

Utfordringen har veert tekstmeldinger, noen epost formater og kritiske samtaler pa alarmsentral,
responssenter. Dette problemet ble tydelig da Jens Stoltenberg sendte en SMS til DnB Nor-sjefen i
2008, hvor det ble kritisert at en politiker hadde hatt uoffisiell kontakt om politiske beslutninger.

Kommunens arkivsystem ma statte arkivering av digital samhandling. Kristiansund kommune har et
gnske om dokumentfangst fra utradisjonelle kilder. Dette er mulig innenfor NOARK 5. Blant annet har
HiO utviklet 3 applikasjoner. En mobilapplikasjon som gjar tekstmeldinger tilgjengelig for en
skrivebordsapplikasjon. Denne skrivebordsapplikasjonen tar seg av journalfgring og arkivering til
NOARK-arkivet. Det er ogsa utviklet en applikasjon i facebook som i likhet med
skrivebordsapplikasjonen tar seg av journalfaringen og arkivering, men da med meldinger fra
facebook. Denne lgsningen er ikke kommersielt tilgjengelig, men viser at det teknologisk ikke er noe i
veien for a arkivere all digital informasjon forsvarlig i ett arkiv. Alternativt vil denne digitale
samhandlingen lagres i samtaleloggen i oppgavesystemet for sa a lagre hele saksgangen i NOARKS

kiernen.

"Det jobbes for tiden intenst med & revidere Noark-standarden. Malet for revideringen er at standarden skal
vare fleksibel og semlost tilpasset digitaliseringen av offentlig sektor.”

- Tor Anton Gaarder
Underdirektor ved seksjon for elektronisk arkivdanning

4.8.3 Automasjon

Systemene samhandler i dag pa en veldig begrenset mate ndr man skal utfere prosesser som spenner
pa tvers av flere fagsystemer. Dette gjelder integrasjon mellom interne fagsystemer, men ogsa
integrasjon mot vare leverandgrer, samarbeidspartnere og innad i infrastrukturen. Gjennomgdaende
stamdata/masterdata og sikkerhet kan lgses ved et godt integrasjonsverktay som BizTalk eller Jitterbit.
Definisjon av hvilke datakilder som er hovedsystem for hvilken informasjon er szerdeles viktig. IDM er
en lgsning som kan lgse infrastrukturutfordringene og tilgangskontroll i fagsystemene, men lgser ikke i
utgangspunktet stamdataintegrasjon. Kristiansund kommune tilsluttes i disse dager en IDM Igsning fra
DotNet Internals forutsatt at IKT Orkide leverer i henhold til kommunens behov. Denne Igsningen heter
Life Cycle Server (LCS) og skal ivareta en sentralisert brukeradministrasjon.

Som ved automasjon av lettere saksbehandling vil kommunen ogsa veere en ressursbank med svar pa
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mange av innbyggerens sparsmal. Det er viktig at disse svarene er treffsikre for & senke behovet for
direkte kontakt med kommunens tjenesteapparat. Intelligensen i kommunens portalside ma veere av en
slik karakter at den svarer ut denne utfordringen. Det finnes i dag en mengde chat-bots tilgjengelig for
a automatisere oppslag i store datamengder. Igjen er det kvaliteten og omfanget av kildematerialet
som er en av de viktigste faktorene. Samtidig trenger portalen kontinuerlig utvikling av designkvalitet
slik at informasjonen er lett & finne. Dette gjeres enklest gjennom en klikkanalyse og tilbakemelding om
foreslatte svar og oppslagssider var de riktige. Det finnes myriader av slike verktgy.

Med bruk av kunstig inteligens, klikkoptimalisering og chat funksjon med servicetorget vil man til
stadighet utvide denne kunnskapsbasen og gi treffsikre svar automatisk far en person ma overta
samtalen. Ved bruk av telefonkontakt vil denne informasjonsfangsten ikke veere like enkel. Samtidig
apner en digital inngang for at man kan ende i en oppgave i oppgavesystemet som krever tid eller

samarbeid a lgse.

Skole

Skolesektorens faginnhold og kvalitetsmal styres i mange henseende av staten. Skolene er likevel veldig
forskjellige, ogsa innad i en kommune. Skolen er de formalsbyggene med hgyest brukerkonsentrasjon
og er den gruppen innbyggere som vil utfordre var navaerende tekniske infrastruktur mest. Handtere vi
skolen godt er fundamentet for & handtere andre offentlige formalsbygg tilstede.

Samtidi er skolens kvalitetsmal handtert av staten, sa en integrasjon av denne kvalitetsutviklingen er
viktig & korrelere med kommunale innsatsfaktorer som gkonomi, leerertetthet, levekér og annen
informasjon som vil kunne gi oss et bilde av om endret innsats pavirker gnsket kvalitet.

Digital samhandling

En utfordring for skoler og barnehager er at man legger opp til en utbredt informasjonsutveksling med
foresatte. Bilder, timeplaner, informasjon, kommentarer og annet deles digitalt. At det kommunale
portalsystemet ikke statter en slik utbredt deling (samtidig som sikkerheten ivaretas) gjer at mange
enheter oppsgker andre tjenester. De har egne websider, bruker bildedelingstjenester og facebook.
Kommunens portal ma vaere i stand til & betjene dette behovet. Hvis ikke vil slike sattelittigsninger ogsa
forekomme i fremtiden.

De foresatte vil finne sine barn pa en liste etter & ha logget inn i portalen med ID-porten og tjenestene
den aktuelle skolen og kommunen forgvrig tilbyr vil veere tilgjengelig derfra. Mer om det under
kapittelet om portal. I hovedsak dreier det seg om a integrere med difi sitt offentlige kontaktregister

for & levere relevante tjenester tilpasset foresatte.

Bring your own device - BYOD

Skole er nok den sektoren hvor det & benytte sin egen datakraft vil ha mest for seg. Elevene har i dag
tilgjengelig en datakraft som langt overgdr det kommunale tilbudet. I 2012 kartla SSB at hver innbygger
bruker i overkant av 8.000 kr pa teknologi. Teknologiomradet er ogsa det som vokser mest i privat
konsum. At skolen apner for at de tjenester man trenger skal vaere tilgjengelig bade pa privat og
offentlig utstyr er et steg som staten legger til rette for bdde gjennom nasjonale strategier og verktay
ellers i skolesektoren. Flere programvareselskaper tilbyr slike enhetsngytrale tjenester, som for
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eksempel Microsoft med sin Office365. Flaskehalsen er gjerne skolens mulighet til & bade ivareta
sikkerheten samtidig som det skal vaere brukervennlig. Ved & unnga et blandet nettverk pa hver skole,
samtidig som sikkerhetsmuren flyttes til kommunens private sky, vil vi ta bort barrierene for at det ikke
er effektiv bruk av privat utstyr i undervisningsgyemed. Skolene ma selvfglgelig ogsa i fremtiden ha nok
datakraft til at elevene, ogsa de som ikke har personlig utstyr, far sine behov dekket. I en skybasert
infrastruktur er kravene til hvilken maskin eleven benytter mye lavere, noe som vil utjevne forskjellene i
viktigheten av utstyrets pris.

49.3 Samtidighet

Skolen er en av de kommunale tjenestene med hgyest tetthet av brukere. A fa internettilgang til
samtlige med kvalitet og stabilitet er en utfordring. A legge sikkerhetsmekanismene i vare tradlgse nett
i stedet for a flytte dette til et sentralt punkt er utfordrende for kapasiteten i vare tradlgse nett. En
kryptert og sikret basestasjon klarer 15-20 samtidige brukere, mens en apen stasjon vil kunne handtere
2-3 ganger sa mange. Bandbredden som opptas vil ogsa vesentlig ga ned i et apent nett, da
tilleggsinformasjonen ved hver informasjonsutveksling, som ma sendes for a ivareta sikkerheten, er
betydelig. Alle personer som befinner seg pa en skole bgr kunne ga direkte pa internett. Sikkerheten til
ansatte ivaretas ved at de autentiserer seg mot det sentrale tilgangspunktet hvor kommunens systemer
er tilgjengelige. Nettverket ma settes opp med client-isolation sa ikke paloggede brukere far direkte
tilgang til hverandre eller skolens infrastruktur som SD anlegg etc.

SD anlegg og andre malere som skal rapportere tilstand eller styres fra andre lokasjoner vil ga over
en VPN tunnel fra skolens tilgangspunkt. Om en enhets trafikk gar over VPN bestemmes av hvilket
subnet den kommuniserer med. Det vil ikke vaere behov eller gnskelig at ansatte skal benytte denne
maskin-til-maskin tunnelen.

Dette vil ivareta integritet og sikkerhet pa vare installasjoner, samtidig som man fjerner flaskehalsene i
skolenes internettilgang. Dagens tilstand er at man i visse tilfeller ikke kan gjennomfgre nasjonale
prgver grunnet for massiv samtidig bruk. Dette bar veere ungdvendig sett i lys av investeringene som
er gjort pa hver enkelt skole.
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Office 365

Pa slutten av 2016 avgjorde Microsoft at Office365 skulle kunne
benyttes gratis av alle skoler i hele verden om man la inn skolen i
Microsoft sitt volumslisensieringsprogram. Dette har vi gjort i
Kristiansundsskolen og tatt Office 365 i bruk. Med skylagring og
tilgjengelighet pa alle enheter man besitter passer dette perfekt til
Kristiansunds nye tekniske infrastruktur. Om elevene slipper ut pa
internett pa en enkel mate er samhandling, lagring og deling
ivaretatt. I stedet for at dette dokumentet inneholder en teknisk
beskrivelse av systemet presenteres det heller gjennom en blogg

post, sommeren 2015 fra Ane Karine Estil (16):

ANE KARINE ESTIL

N3 skal jeg fortelle om office 365 som er utrolig smart og praktisk ~ Mittnavn eér Ane Estil, jeg er 16 ar og
har blogget fast siden 2013. Jeg

kommer fra en en liten fijellkommune
kalt Lierne

d ha fordi du har alle Word dokumentene dine, Excel, PowerPoint,
OneNote osv med deg over alt. Office 365 er nemlig en slags
lagringssky der du kan laste opp filer fra pc'en pa nettet der de
alltid er trygge og lagret. Du fér ogsd Outlook med, og en onlineversjon av Word, Excel, PowerPoint og
OneNote som er kiempekjekt & ha hvis du trenger noen av de programmene fort og ikke har de pa
pc'en.

"Vi har brukt office 365 pa skolen i 2 ar na, og jeg er sa utrolig glad for at vi bruker det i stede for
minnepenner”.

1. For det farste sé har du tilgang til ALLE dokumentene dine som du har pd OneDrive ndr som helst
0g hvor som helst bare du har en mobil, nettbrett eller pc og wifi som vi ikke kunne med
minnepenner. Med de sa var det lett at man rotet de bort, ogsd ma man jo ha sann USBport for &
kunne fé tak i filene, og det er jo bare pa pc.

2. For detandre sa far du de vanlige programmene som Word, Excel, PowerPoint OneNote og Outlook
online gratis med i office 365. Det gdr ogséd an & laste ned alle de programmene til pc'en helt gratis
fra innstillingene pad kontoen din sa da kan du bruke de nar du er uten nett og. Det gjor det mye
lettere & lagre direkte til OneDrive og hvis du oppretter noe i onlineversjonen farst ogsa dpner du
detipc-versjonen som jeg gjor hver gang jeg skriver noe som tar tid :)

3. En annen ting som ogsa er veldig smart med office 365 som jeg bruker veldig mye er at det gar an
d dele dokumenter med andre personer. Du kan enten velge & la de bare se pa det eller at de kan
redigere dokumentet sammen med deg. Nar du har delt et dokument med en venn fér h*n en e-post
med en link til det som forer til dokumentet. Nar vi har presentasjoner pa skolen sé har vi delt en
powerpointpresentasjon som alle pa gruppa kan redigere samtidig pd skolen eller hjemme :)

4. Jeg bruker ogsa office 365 nar jeg skriver tentamener f.eks fordi da oppretter jeg et Word
dokument online ogsé dpner jeg det i vanlig Word pa pc'en. Nar jeg trykker lagre sa vil alt jeg har
skrevet lagres automatisk pa OneDrive med en gang, og da har du tilgang til dokumentet senere pa
f.eks mobil. Jeg bruker det egentlig til alt, faktisk blogging og hvis jeg skal lagre designkoder og
bilder.
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Status pr. 31.12.2017

Alle ansatte i Kristiansund kommune er flyttet til Office365. For mange er
fasttelefonen byttet ut med skype hvor man nad bade kan ringe ut og motta samtaler pa
"kontortelefonen" ndr man er pa farten. Dette kan man gjgre bade pa PC, Mac,
smarttelefoner og nettbrett. Vi har fatt etablert en utstrakt bruk av
samhandlingsverktgyet "Microsoft Teams".

410 Sykehjem

Institusjonsdrift er ikke noe kommunenorge gnsker, men som er etablert i mangel av bedre alternativer.
Spesielt for Kristiansund er utfordringen at vi ikke har s& mange andre omsorgsnivaer a tilby enn
hjemme og pa institusjon. Det jobbes nd malrettet med & fa opp flere differensierte tilbud, med de krav
det setter til en mer differensiert teknisk infrastruktur.

4.10.1 Overfore overvakning

Hvor syk man er er ikke svart/hvitt. I helsetrappa mellom
hjemmeveerende og tunge institusjonsbrukere er det rom for skjgnn
og ikke minst lgpende endring av pleiebehov. Kapasitetsutfordringer -

kan handteres ved a bryte opp stedbundenheten ved sykehjem,

spesielt hvis de er geografisk samlokalisert. A aggregere pa et
sykesignal for noen brukere betyr ikke at det er en blalysutfordring. Jo Storhaugen ;elsehus, Kringsja
lavere omsorgsniva, desto mer fleksibel er vaktstrukturen og kravet til sykehjem og Rokilde omsorgsboliger
tidsriktighet. Det snakkes ikke her om en outsourcing av bindes sammen med gangbruer
signalovervakning, men & kunne styrke vaktevnen ved hjelp av deling

mens avdelingen opplever mye trafikk. A kunne balansere trykket pa

bemanningen er vesentlig inn i en fremtid hvor antallet hender i denne

sektoren kan bli for fa.

4.10.2 Parerendekontakt

Som skoler er sykehjem en arena hvor pargrendes tilgang til brukeren er viktig. P4 samme méate som
man i kommunens portal vil kunne finne tjenester knyttet til sine barn, vil man ogsa kunne kontakte sine
pargrende under sykehjemsopphold. Man vil ogsa kunne falge opp kvalitet og rettigheter pargrende
matte ha gjennom den samme portalen.

Ved sin pargrende i portalen finner man en "kontakt" knapp som setter en i videokontakt med
brukeren. Brukerne er ikke tilgjengelige for kontakt gjennom tjenestens offentlige registre. Hver bruker
av sykehjemstjenester som gnsker det vil ha et nettbrett som er konfigurert med autosvar. Dette vil
kunne settes opp med Skype, Facetime og andre videokonferanselgsninger. Lgsningen bgr basere seg
pad kommunens valgte samhandlingslgsning, i dette dokumentet Skype. P4 samme sted i portalen vil
man ogsa kunne finne en chat med tilstedeveerende arbeidsstyrke pa avdelingen om noen beskjeder
skal gis. Samtaler vil journalfgres automatisk.
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En tilsvarende forbedring i kommunikasjonen med pargrende nar mer enn to parter skal kommunisere
er beskrevet i avsnittet pargrendekommunikasjon.

Hjemmetjenester

Hjemmetjenesten er et redskap for & gi vare brukere et verdig liv i sitt eget milja. Vi er alle klar over de
demografiske utfordringene samfunnet star ovenfor, og en kommunes kvalitet og gkonomiske
overlevelsesevne avhenger av hvor godt man svarer ut denne utfordringen. I en av vare
nabokommuner viser framskrivingen at det blir en yrkesaktiv per to pensjonister. Det er ikke
baerekraftig uten at man aktiviserer potensialet i de eldre, eller finner mer effektive mater a tiloy gode
tjenester pa.

Vi bgr som en mellomstor kommune vaere ambisigse i & ga foran i mye av dette arbeidet. Prosjekter
som "Ambient Assisted Living" som kjgres i det europeiske fellesskapet skal veere kjent blant vare
kolleger.

Et godt eksempel fra dette programmet som begynner a neerme seg operasjonalisering erV2me-
prosjektet. Lgsningen kombinerer virkelige og virtuelle sosiale nettverkselementer for & forebygge og
overvinne ensomhet i Europas aldrende befolkning. Dens overordnede mal er & gke livsgleden til de
eldre, noe kommunen daglig tilrettelegger for gjennom ordningen Trivselsvenn som Kristiansund
kommune fikk DOGA prisen for.

I hjemmebasert forskning, med velferdsteknologi i spissen gar forskningen, produktutviklingen og
markedsfaringen i rivende tempo. Operasjonalisering i kommunal sektor gar smatt. Mange har, som
oss, en teknisk infrastruktur som ikke er klar. I akkurat Kristiansund star ansatte klare, og med
piggskoene pa, for a ta i bruk ny velferdsteknologi. Vi trenger en fleksibel, sikker og effektiv teknisk
plattform a rulle dette ut pa. Dette dokumentet dreier seg i hovedsak om det.

Med helseplattformen i emning, som skal gi nasjonen et felles pasientjournalsystem, er det viktig at
helsenorge tar inn over seg kommunenes behov. Vi skal levere biometriske data, alarmer, toveis
kommunikasjon og et effektivt responsapparat til hundretusener av eldre i et godt samspill med
spesialisthelsetjenesten. Nordmgre har 3500 pasienter. 100 ligger for tiden pa sykehuset.

Samordnet

Hjemmetjenesten bestar i dag av helsetjenester og hjelpetjenester. Utfordringen er at denne tjenesten
er blitt veldig helseorientert. En persons evne til & klare seg selv gar ut over disse basale behovene. Det
kan kan dreie seg om plenklipping, sngméaking husmaling, vedstabling og mye annet. A fd samordnet
flere kommunale enheter og frivilligheten for 3 tilby et bredt spekter av hjelpetiltak ut over det rent
personlige helse og hygieneperspektivet er instrumentalt for at flere vil kunne oppleve en verdig
alderdom i sitt eget hjem. Velferdsteknologien vil ogsa matte ta dette utvidede perspektivet inn over
seg og stgtte opp under et bredere tiloud enn i dag.

Det er ikke mangelen pa ressurser for & gi et bredere kommunalt tilbud til vare eldre som mangler,
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men en infrastruktur for & kunne gjere bestillinger fra flere kommunale enheter samtidig. Dette ma
adresseres i portalen slik at vi far et totaltilbud til vare eldre og gke egnetheten for a veere
hjemmeboende.

Ogsa de hjiemmeboende ma ha samhandlingslgsninger pa lik linje med den institusjonsbaserte,
beskrevet under pargrendekontakt her.

Flatestyring

Kommunens responssenter vil etablere et trygghetsteam som skal veere farstelinjestgtte i forhold til
alarmer fra hjemmeboende. Dette skal avhjelpe den resterende delen av hjemmetjenesten slik at man
kan planlegge og fullfgre en vakt uten & komme for mye pa etterskudd grunnet alarmutlgsning. Likevel
ser vi at ved samtidighet vil en kunne matte bruke allerede naerveerende ressurser i en alarmsituasjon.
Med en sa stor mengde mennesker i mobil tjeneste ville det veere hensiktsmessig med en flatestyring
av tjenesten slik at man vet hvor innsatsressursene befinner seg. Som en tilleggsgevinst vil man kunne
optimalisere kjgrerutene for vare kolleger samtidig som at man kan bevise at vedtakstiden overholdes.

En slik lgsning ma kanskje utvikles i samarbeid med selskaper som driver flatestyring. Bade med tanke
pa sporingsteknologien, men ogsad med tanke pa & overholde arbeidsmiljglovens §9.

Status pr. 31.12.2017

Responsteamet er finansiert, bemannet og operativt. Flatestyringen av resterende
tjeneste er ikke pabegynt.

Velferdsteknologi

Velferdsteknologi er en omfattende disiplin. Det finnes i dag bade derlaser og andre "dingser" som
hjelper hjemmetjenesten i tjenesteytelsen. Noe av problemet er at man ikke har veert konsistent i valg av
komponentenes infrastruktur. A automatisere et hjem er enkelt, men & administrere abonnementer og
dataflyt over forskjellig infrastruktur er utfordrende og kunnskapskrevende. All velferdsteknologi i
Kristiansund skal g& over IP. Enten ved at boligenheten allerede har en internettforbindelse, eller at
man benytter en router med 3/4/5G og SIM kort. Alternativt begge, hvor mobilnettet fungerer som
backup. Hver overvaket boenhet skal med andre ord ha en velferdsteknologisk Hub.

En annen utfordring er at man tenker for mye pa selve tildelingen av tjeneste og skal skreddersy det
velferdsteknologiske tilbudet til personens absolutte assistansebehov. Det er kostnadsdrivende, selv om
brukeren ikke umiddelbart har behov for utstyret. Vare velferdsteknologiske leveranser ma
standardiseres i pakker. Det sies at a levere 1000 ting 4 ganger er ineffektivt, men a levere 4 ting 1000
ganger er effektivt. Dette har vist seg a holde stikk.

Kristiansund skal definere noen omsorgsniva som reflekterer behovet i velferdstrappen. Disse skal ogsa
inneholde en velferdsteknologipakke som man "automatisk" mottar pa et gitt omsorgsniva. Ingen tar
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skade av a ha en tgrrkokingsalarm selv om man ikke har demensdiagnose. Ved & benytte IP (og NAT)
vil dette utstyret kunne konfigureres i var velferdsteknologi-lab pa Storhaugen helsehus og installeres
pa veldig kort tid i et nytt hjem. NB. Om valgt utstyr kun har KNX grensesnitt ma dette kunne
kommunisere over IP.

En annen utfordring er stedbundenheten av Responssentralen. All kommunikasjon i responssentralen
skal ga over IP (og VoIP). Enhver kollega som er sertifisert for responssentertjeneste skal kunne betjene
en slik sentral fra en vilkarlig lokasjon med internettforbindelse. Om Responssentralen skulle oppleve
underkapasitet ma hjemmevakter eller bemannede sykehjem kunne avhjelpe situasjonen. Et eksempel
kan veere sykepleieren i nabokommunen Smgla som akkurat har brukket foten. Hans restarbeidsevne er
omtrent null for stedlige sykepleieroppgaver, men siden han er sertifisert for responssentertjeneste kan
han logge seg pa hjemmefra og bidra derfra med sin medisinfaglige kompetanse.

Det er ogsa viktig a dekke hele velferdstrappa med kompetanse. De fleste av oss har allerede slike
lavterskeltjenester pa sin mobiltelefon, og her vil servicekontoret spille en viktig rolle i forhold til & gi
sentrale brukergrupper oppleering i selvhjelp.

De neste nivaene i trappen er lettere automatisering av velferdsteknologiske tjenester uten at personen
trenger assistanse av hjemmetjenesten, mens man pa hgyere niva har en gkt grad av bade helsefaglig
tilstedeveerelse og velferdsteknologiske hjelpemidler.

Sentralt for en velfungerende velferdstrapp er samspillet mellom & levere samordnede tjenester,
samtidig som man bade kan korttidsrehabiliteres pa Storhaugen helsehus og/eller falges opp gjennom
hverdagsrehabiliteringen til hjiemmetjenesten. Begge ordningene er etablert for & gke evnen til 8 bo

hjemme.

4.11.4 Responssenter

P3 samme mate som at vi skal operere en mobil velferdsteknologi i byrommet, skal ogsa vare
operatgrer ikke veere stedbunden. Det er viktig at de som er sertifisert pa responssenteret, men som
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jobber i andre enheter, eller i andre kommune skal kunne bidra til responssenterets kapasitet.

Med sa mange tekniske komponenter ute i felten er det ogsa viktig at vi har teknisk personell
tilgjengelig for responssenteret. I samarbeid med vart energiselskap og vare kommunaltekniske
tjenester skal vi samordne og overvake byens gvrige infrastruktur. Byens kontrollrom vil da ha teknisk
og helsefaglig kompetanse. Av vare 24 vaktordninger vil mange av disse kunne samordnes i dette
responssenteret basert i denne kompetansen.

Vare vakter og bakvakter er stort sett ogsa i dag av enten teknisk eller helsemessig karakter.

Pa samme mate som vart utstyr ute i byen er IP basert, skal ogsa bruken og utnyttelsen av dette kunne
ga over internett. Operatarene vil kunne vaere spredt pa flere enheter, flere kommune, og man kan
0gsa tenke seg et samarbeid med private aktgrer som har 24/7 tjenester allerede.

Mobil omsorg

For at vi skal kunne utnytte tiden bedre, gke kvaliteten i tjienesten og ha bedre oversikt under
gjennomfaring av vare oppdrag skal hiemmetjenesten utstyres med mobile arbeidsflater. Alle operativt
ansatte skal kunne gjennomfgre 100% av sine tjenester i denne mobile arbeidsflaten.

Status pr. 31.12.2017

100 Samsung S2 nettbrett og 20 smarttelefoner er bestilt/ankommet og man vil vere
operativ fra januar 18. Tjenesteinnholdet avhenger av Xen Mobile. En
applikasjonsleveranse til mobile enheter er bestilt fra ATEA og vil leveres samtidig
som enhetene kommer i drift.

Instant Care

Et sykehjem er i utgangspunktet bare et rom med fastmontert velferdsteknologi og tilstedeveerende
bemanning (og medisiner). En disruptive tanke er & fri seg fra dette immobile konseptet & tenke seg at
teknologien puttes i en koffert. Kofferten inneholder en IP basert basestasjon, gjerne med 3/4/5G
backup, samtidig som utstyr som for eksempel fallsensor, vandrealarm, overvakningskamera,
trygghetsalarm og nettbrett er ferdig satt op til & fungere over den aktuelle basestasjonen. Vi kan da
leie fire hotellrom. Ett for pleiepersonale og tre for pasientene. Oppsett av pasientrommene bgr veere
gjort pa en time, og med en mobil responssentral tildeles overvakningen av de 3 rommene til
tilstedevaerende personale i det fijerde rommet. Man kan ogsa se for seg en lgsning hvor man ikke har
tilstedevaerelse, men at hjemmetjenesten betjener slike lokasjoner gjennom sine normale prosedyrer.

Muligheten for en Instant Care koffert utforskes i dag av vare pleie- og omsorgsledere, men trenger
ytterligere kraft for a bli et operativt alternativ.

Hospital at home

Hospital at Home er en innovativ modell som gir helsetjenester pa sykehusniva til
hjemmeboende pasienter, i pasientenes hjem. Nivaet og kvaliteten pa tjenestene som gis er
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fullverdig erstatning for helsetjenester slik vi tradisjonelt kjenner de fra sykehus. Programmet /
modellen er utviklet ved John Hopkins Schools of Medicine and Public health, US. Vi | Kristiansund
mener at vi ved enklere tilpasninger kan utvikle konseptet til 3 passe inn i mellomrommet
mellom dagens tilbud i sykehus og kommunens pleie- og omsorgstjeneste. Kombinert med

Instant Care kan man bade overvake og behandle pasientene i sine egne hjem.

Malet til Hospital at home (internasjonalt).

- The patient can receive diagnostic studies such as electrocardiograms, echocardiograms, and x-rays at
home, as well as treatments, including oxygen therapy, intravenous fluids, intravenous antibiotics, and
other medicines, respiratory therapy, pharmacy senices, and skilled nursing senvces.

God tjenestedesign er ngkkelen til & lykkes nar man flytter en behandlingsform fra det trygge (og
tradisjonelle) til nye omgivelser og med nye metoder. Eksempler pa "hospital at home" kan veaere
hjemmebasert infusjon av antibiotika. For brukere av kommunale tjenester vil man i utgangspunktet
uansett beslaglegge en kommunalt ansatt som skal falge brukeren til sykehuset for a fa utfgrt en
tieneste. Tanken bak hospital at home er at man i stedet flytter tjenesten.

God samhandling og partnerskap med helseforetaket i utviklingen av disse tjenestene er viktig for a fa
en helhetlig pasientbehandling. Kristiansund er heldige som har "senter for helseinnovasjon og
samhandling” som kan vaere en motor i dette arbeidet. Mens man i mer desentrale strgk har hatt en
form for utvidet hjemmehelsetjeneste lenge, vil det a tilby tilsvarende behandlingsform i en by veere
innovativt og kan imgtekomme bade samfunnets krav til mer effektiv drift, og pasientenes gnske om a
leve mer av livet hjiemme.

Helseplattformen

Dette avsnittet kunne veert skrevet under alle helserelaterte tema. Helseplattformen drives fremover av
Helse Midt. Prosjektet som skal svare ut Regjeringens vedtak om "en innbygger en journal". Dette

systemet skal gjennomsyre alle helserelaterte tjenester, som spesialisthelsetjenesten, fastleger,
kommunehelsetjenesten og avtalespesialister. I utgangspunktet er samarbeidskommunene skeptiske til
om prosjektet svarer ut den kommunale fremtiden i behgrig grad. Kristiansund har en ledende rolle
som den kommunale representanten i de radgivende organer for 4 ivareta denne kommunale
interessen.

Det er nd 10 ar siden iPhone ble levert. For 5 &r siden hadde bade Apple og andre leverandarer
skytjenester hvor man kunne fglge opp sin helse gjennom overfgring av biometriske data koblet til sin
telefon. Kommunene er samtidig pa full fart inn i en velferdsteknologisk fremtid.

I Kristiansund har vi delt den velferdsteknologiske innrullingen inn i 3 faser:

1. Enkel kommunikasjon som forskjellige alarmer (av/pa), dgrapnere (dpne/lukke), og pillebokser
(konsumert eller ikke).

2. Datastrgmmer, som biometriske data.

3. Sanntids visuell kommunikasjon, som nattilsyn, legestatte og fjernkonsultasjon.
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I lgpet av kort tid tar vi steget videre fra punkt 2.

Det er imperativt at helseplattformen tar inn over seg denne koblingen mellom kommunenes
kontinuerlige overvakning av sine brukere, og ikke kun fokuserer pa spesialisthelsetjenestens behov for
sine pasienters 3,2 gjennomsnittlige liggedagn. Kommunene skal veere med de fleste av vare eldre
brukere til graven, og a forbedre deres alderdom gjennom god og malrettet helseinnsats er det eneste
verdige. Det er ogsa det eneste riktige i forhold til & la de aller fleste fa tilbringe denne tiden med sa
god helse som mulig i sitt eget hjem. Kommunene er knytningen mellom helseplattformen og
pasientene helseforetakene enda ikke har mottatt. En god informasjonsdeling mellom hver pasients
helseterskel (kommunal) og den utfordringen de star overfor under en innleggelse (stat) vil vaere
avgjerende for bade diagnose og behandlingsform.

Kristiansund kommune har akkurat mottatt 12 millioner fra Regjeringen til helseinnovasjon, Helse Midt
har signalisert at SNR, som blant annet skal bygges i Kristiansund er piloten for Helseplattformen. Det
er Kristiansunds kommunalsjef som satt i Hagenutvalget. Det er vart interkommunale selskap som
reddet e-meldingsprosjektet i den nasjonale samhandlingsreformen. Det er ordfareren i Kristiansund
som leder styringsgruppen for DMS Kristiansund. Kristiansund skal ha en fremtredende rolle i
Helseplattformen, og radmannen leder for tiden samarbeidsutvalget for de 84 opsjonskommunene til
helseplattformen i midt-norge.

Kristiansunds tekniske infrastruktur skal vaere organisert pa en slik mate at man ikke behgver store
endringer for & sgmlgst ta i bruk en ny pasientjournal. At ogsa den blir skybasert og forholdsvis enkelt
kan integreres i annen kommunal informasjonsbehandling vil veere en selvfglge.

Kommunalteknikk

Klimaregnskap

Et klimaregnskap skal, som ethvert regnskap ikke veere basert pa subjektivitet. Vi har allerede i dag mye
offentlig tilgjengelig informasjon og sensorer i vare tjenester som kan gi oss et underlag for et
klimaregnskap.

Alle formalsbygg har SD anlegg med sensorer. Vi teller allerede syklende og har to trafikktellinger for
bil og veitransport. Havna vet antall anlgp og liggedagn pa starre bater og om de er pa landstrgm
eller kigrer dieselaggregater. Vi vet volumet pa innkjgp av drivstoff, papir og annet.

Det er mye eksisterende informasjon som kan systematiseres som et underlag i et klimaregnskap. I
tillegg kan vi velge & sette opp sensorer for & se om fremtidige politisk vedtatte tiltak har effekt.

Det viktigste med klimaregnskapet er at vi pa en objektiv mate kan sammenligne epler-og-epler fra uke
til uke. Vart farste klimaregnskap (2017) var delvis subjektivt og inneholdt ikke automatisert og tidsriktig
informasjonsflyt. Samtidig er det ogsa viktig at klimaregnskapet falges opp pa tilsvarende mate som
andre prosessuelle forbedringsomrader. Vi har derfor valgt & legge klimaregnskapet som en del av
vart virksomhetsstyringsverktgy.
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Status pr. 31.12.2017

Enhet for Eiendomsdrift har kartlagt formalsbyggenes sentrale driftskontroll (SD)
anlegg. Enhet for Samfunnsutvikling har rekruttert kompetanse innen gkonomisk
kybernetikk til & kartlegge egne og offentlig informasjonskilder som skal innga i
klimaregnskapet. Virksomhetsstyringssystemet for oppfolging velges medio Jan 18, og
skal vere i drift primo Feb 18.

Mobilitet

F& i en kommune har mindre kontortid enn i vére tekniske tjenester. Mange vil mgte direkte pa
prosjekter om morgenen, det veere seg graftegraving eller gatelysskifte. A veere s& lite stedbunden
setter krav til mobilitet, og at man kan veere en del av enheten uten & métte relokalisere for ofte. A ha
verktayene man trenger pa mobile flater er en forutsetning. Samtidig har man behov for bistand og
avklaringer med ledere som gjerne sitter pd kontor. For disse vil det vaere prekaert at kommunens
samhandlingslgsning fungerer over mobile nettverk, noe den skisserte lgsningen gjar.

I tillegg trenger bade ansatte og verneombud tilgang til mobil avviksrapportering og faktaark knyttet til
de HMS utfordringer man kan mgte mens man er ute i felten. Awiksrapporteringen er allerede
implementert i en mobil lgsning, men med en forbedret samhandlingslgsning vil man kunne invitere
kontorressurser med pa "befaring”, eller bista vare leerlinger tettere ute i felten.

Status pr. 31.12.2017

Kvalitetssystemet er na tilgjengelig pa mobile enheter. Alle sentrale applikasjoner i
var nye samhandlingslegsning (Office 365) har stgtte for mobile enheter. Om man né er
ute i felten vil man kunne ha videokonferanser, ringe fra "fasttelefonen", legge
oppgaver, bilder og notater til en arbeidsgruppe, melde avvik, lese epost og mye mer.
Fra sommeren 2018 vil ogséd samtlige fagsystemer vare tilgjengelige pa& nettbrett og
mobiltelefon.

SmartCity

Smartcity konseptet er selvfglgelig mye bredere enn kommunaltekniske tjenester, men det gar né flere
egenfinansierte lgp som skal svare ut denne fremtidsutfordringen. I sa mate er det viktig at
realiseringen av dette dokumentet ikke er til hinder for en slik utvikling, men en naturlig del pa veien til
SmartCity. Det er i kommuneplanens samfunnsdel SmartCity utfordringen svares ut.

Det er tre vesentlige hovedakser langs definisjonen av en Smart City.
1. Baerekraftig — der beerekraft blir brukt i sitt videste perspektiv;
a. at naturressursene forvaltes pa en slik mate at fotavtrykket av var ressursbruk har minimale
konsekvenser i et globalt perspektiv
b. at lgsninger og tjenester er markedsmessige og er i stand til & drive og videreutvikle seg selv.
2. Menneskene som lever og jobber i omradet opplever byen som enkel, effektiv, fleksibel og innovativ.
3. Omradet ma kunne tiltrekke seg relevant arbeidskraft, utdanne riktig kompetanse og veere lim pa
kapital og industri.
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Under beerekraft vil tynne klienter kunne svare pa miljgperspektivet, da vare systemer far et lavere
karbontrykk, streamforbruk, og mye lengre levetid. Gode samhandlingslgsninger fgrer til mindre
transport, og samordning av kommunale transporttjenester fgrer til feerre km kjart, da levering og
henting kan koordineres. Gode portaltjenester til alle fgrer til feerre turer pa rddhuset og andre
administrasjonbygg. Digitalisering fgrer til mindre papirbruk. Samtidig er det viktig for & kunne benytte
sensorer og kontrollsystemer pa en bred mate at de har en infrastruktur for sensordata som er bade
enkel og billig. Bade SigFox og LoraWan er slike informasjonsbarende teknologier. For eksempel Cisco
Kinetic er en teknologi for & vedlikeholde nettverk og sensorer.

Portaltjenesten, innbyggerdialogen, apne nett i alle kommunale bygg (gjerne ogsa utenfor), og enkel
tilgang vil hjelpe til at menneskene som lever her vil oppfatte byen som enkel, effektiv, fleksible og
innovativ.

At vi lykkes med gjennomfgringen av dette dokumentet, digitaliseringsprosjektene, LEAN fokuset,
SmartCity, innbyggerdialogen og i samfunnsdelen av kommuneplanen vil virke markedsfgrende i seg
selv, og tiltrekke seg relevant arbeidskraft, samt veere lim pa kapital og industri. Det samme gjar
offentlige utmerkelser, slik som DOGA prisen, vannprisen, Farmandprisens gullutmerkelse og
farsteplassen i kommunekompasset. Omtalen av Kristiansund i Dagens naeringsliv (des 2017), kom av at
vi sammen med vare teknologipartnere stikker hodet litt frem. Kanskje noen leste det og ser pa
Kristiansund som et naturlig neste steg i sin yrkeskarriere. Tilsvarende viktig er det at naeringslivet
begynner a lykkes i klyngetankegangen, med Ocean Network, Marin Arena, arena for
gkonomikompetanse, Petropolen (olje), Kodeklubben (programvare), og "service pd maerkanten" i
samarbeid med KNN og akvArena (NCE i Trondheim).

Prosjektene

e "campus" pa vart hgyskolesenter,

e den nasjonale fagskolesatsingen,

¢ traineeordningen, Kom Helse for sykepleiere,

o velferdsteknologisk studieretning pa hgyskolesenteret med velferdsteknologilabben pa storhaugen,
e det nye helseinnovasjon og samhandlingssenteret,

¢ havteknologisk studie pa fagskolen,

e 0g NEAS sitt initiativ til nettstudier,

vil bidra til & ivareta en st@rre del av punktet "riktig kompetanse".

Om man ser pa fremtidsanalyser over yrkene vi trenger i fremtiden, er Kristiansund i den heldige
posisjon at vi gjennom artier, og ogsa i gyeblikket, i hovedsak har utdanningstilbud knyttet til
levedyktige og fremtidsrettede neeringer.
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En stor del av Smartcity konseptet bergrer klima og
energiutfordringer i byer, samt smart byggteknologi og
infrastruktur. Kristiansund vil ikke veere ledende pa a forske
pa slik teknologi og ressursbruk, men vaere pro-aktive i
utnyttelsen av dette.

Kristiansund har
Norges smarteste
gatelys

Wise City

Vare kommunaltekniske tjenester styrer mye av infrastrukturen innbyggerne tar for gitt. Allikevel er dette
en infrastruktur som kan veere gjenstand for ugnskede hendelser. Alle styringssystemene til vare
tekniske tjienester ma sikres slik at kommunen blir mer apen i sin dataflyt. Alle styringssystemer pa
skoler, sykehjem, vannforsyning og annen vital infrastruktur legges i krypterte kanaler i kommunens
apne nettverk. For de lokasjoner hvor man har slikt signalutstyr settes routeren opp med VPN
(privatnett) for visse subnet, slik at overvakning av tjenestene sikkert kan forega fra en sentral lokasjon.

Alternativt settes det pa en hardware VPN pa kommuniasjonsporten til det aktuelle utstyret.

Samferdsel

Samferdsel har stort sett dreid seg om veier, gater, traseer, tunneler og andre fysiske tiltak. For a
handtere logistikken i samferdselen pa en god mate spiller digitale systemer na en mer sentral rolle
etterhvert som teknologien har blitt moden. Dette drives frem av innbyggernes forventninger til gode
lzsninger. A ikke vite nar bussen gar, kunne betale digitalt, vite om det er kg, vite hvor man bgr parkere
eller vite hvilke samferdselsmetoder som korresponderer hgrer fortiden til i de fleste byer av en viss
starrelse. Kristiansund nar ikke opp pa listen over starre byer, men det er ingen grunn til at vi ikke skal
gi vare innbyggere den samme kvalitet pa vare tjenester som for eksempel Bergen eller Amsterdam.
Teknologien er tilgjengelig og rimelig.

Sammen med fylket skal vi optimalisere kollektivtilbudet, gi vare gaende og syklende bedre informasjon
og tilpasse biltrafikk og parkering pa en slik mate at det bade blir klimavennlig og tidseffektivt.

Siden samferdsel spiller en viktig rolle i var ambisjon om a bidra med vart i forbindelse med nasjonens
forpliktelser i Parisavtalen vi vi jobbe med bedre digital logistikk, ny teknologi og nye energikilder.

Kristiansund kommune har identifisert ildsjeler og innledet samtaler med Sundbaten KF, M&R fylke,
Sintef og Kystverket i forhold til & f& et autonomt og korresponderende rutetilbud som benytter
miljgvennlige energikilder. For a veere konkret dreier det seg om mindre autonome elbusser i
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ringrutetrafikk og en elektrisk eller hydrogendrevet autonom sundbat. Disse prosjektene vil ga over
flere ar nar de er finansiert. Det jobbes aktivt med tomteareal for hydrogenstasjonen rundt byens
innfartsvei og mulig utnyttelse av Tjeldbergodden som hydrogenkilde.

Eiendomsdrift

Enter topic text here.

Eiendommenes styringssystemer

En av de mest teknisk tunge og automatiserte omradene i en kommune er formalsbyggene. I artier har
disse inneholdt omfattende tekniske styringssystemer og sensorer. Allikevel er det stor forskjell i hvor
effektive vare bygg er. I stedet for & se pa hvert bygg sine styringssystemer separat bar vi koble
byggenes sensorer og styring opp mot Byens Kontrollrom. Dette gir oss muligheten til & finjustere vare
bygg. Ved a benytte Big Data og analytiske verktay kan vi kontinuerlig forbedre hvordan byggene
oppferer seg. Samtidig vil byggets sensorer kunne spille en viktig rolle i vart klimabudsjett.

Organisasjon

Kommunenorge har mange stedbundne aktiviteter. Om man sp@r en statoilansatt hvor man jobber, er
svaret Statoil. Spgr man en kommuneansatt er svaret Myra barnehage. Stedbunden aktivitet farer til
sub kulturer, hvor produksjonen kontrolleres geografisk. Samhandlingen med disse enhetene skjer
0gsa som regel pa stedet. Med en mer utbredt digital samhandling, hvor flere eksterne ressurser
samhandler om enhetens drift vil kuturen og integriteten i organisasjonen forbedres.

Samtidig er det viktig at alle digitale systemer m& ha en merverdi for den ansatte eller innbyggeren. A
matte utfare tjenester pa en ikke effektiv digital mate er ikke formalstjenlig. Alle ledd i den digitale
behandlingen ma fa en enklere hverdag. Alle manuelle alternativer til & utfare en oppgave bgar fjernes,
da terskelen for a gjere ting digital kan vaere viljen. Om det er evnen vil dette kunne bgtes pa med
oppleering.

Som en tredje driver skal ansettelsesavtaler oppdateres til & kreve lojalitet til digital behandling.
Gjentatte awvik eller skyggesystemer kvalifiserer til advarsel og tilslutt oppsigelse.

For a forenkle hverdagen i organisasjonen enda mer, skal alle fagsystemer, sa langt det er mulig,
integreres med eksterne samarbeidspartnere. For eksempel sykefraveer, som vi dag jobber med Nav
for a integrere.

For at man ikke igjen skal oppleve digitalt anarki, skal alle innkjgp i IKS/KF skal godkjennes i lys av
denne planen. Dette kravet tilfares samarbeidsavtaler, aksjonzeravtaler og partnerskapsavtaler. Pa
samme mate ma anbudskrav godkjennes i lys av denne planen slik at alle leverandgrer av tjenester til
kommunen skal kunne levere en sgmlgs tjeneste inn i det totale digitale tjenestetiloudet. Kommunens
representanter skal ikke binde kommunen juridisk til teknologivalg uten at det er forankret i dette
dokumentet.
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Hele organisasjonen og tilknyttede virksomheter ma kun forholde seg til de sentrale systemene. Finnes
de ikke der eksisterer de ikke. Alle Petter-smart lgsninger stenges ned uten varsel.

Samhandlingsverktoy

Det har de siste 10 ar blitt satset hardt teknologisk pd samhandlingsverktgy nasjonalt. Kommunene har
beholdt sine gamle lgsninger, og bare i noen grad tatt i bruk moderne plattformer. Vi har fortsatt
gamle telefonsentraler, og bare et fatall videokonferansefasiliteter. Ved lite bruk vil vi ikke fa hevet
komfortnivaet til & benytte moderne samhandlingsverktay pa en fortrolig mate. Vi ma bruke de samme
verktgyene pa en konsistent mate for & leere oss gode bruksvaner og gradvis utnytte verktayenes
potensiale.

Microsoft har blant annet Igftet hele sitt kontorstatteverktay, Microsoft Office ut i en skylgsning. Denne
er sa tillagt flere funksjoner for digital samhandling og utvidet med funksjoner for
direktekommunikasjon (Teams, OneDrive, Skype for Business etc.). Denne pakken er laget som en
totallgsning for store og sma bedrifter. En kommune skiller seg ikke vesentlig fra en bedrift i maten
samhandling og kommunikasjon foregar. Lasningen vil veere tilgjengelig fra hver enkelt enhet man
gnsker & bruke, som Windows, Mac, Android, iOS og dets like. I tillegg vil den kunne leveres gjennom
Citrix skylgsning for de deler som krever en ekstra sikkerhet, som saksbehandling og alle dokumenter
unntatt offentlighet.

Lasningen har integrert telefonstatte slik at vi kan erstatte alle vare eksisterende telefonsentraler.
Kommuneansatte vil da virkelig kunne jobbepa en mobil mate.

Med Office 365 vil kommunen kunne ha:

e Chat, lynmeldinger

o Gratis taletjenester mellom ansatte

Telefonlgsning pa valgfritt datautstyr eller VoIP telefon.

¢ Videokonferanse pa valgfritt datautstyr
o Whiteboard, skjermdeling og fjernstatte
e Presentasjonskanal for grupper (powerpoint)

I tillegg vil alle ansatte kunne gjennomfgre videokonferanser pé sine mobiltelefoner, nettbrett og
datamaskiner, med hverandre eller direkte mot kommunens dedikerte videokonferanserom. Dette
gjelder ogsa kommunikasjon med de fleste av vare eksterne samarbeidspartnere, leverandgrer og
innbyggere. Samtalelogger og kontakttidspunkter skal lagres slik at innbyggerne pa sin portalside vil se
hvilken kommunikasjon de har hatt med hvem, og enkelt kan trykke en knapp for & gjennoppta
kommunikasjonen. Under en lynmeldingsgkt med en innbygger skal kommunikasjonen enkelt kunne
gjeres om til en oppgave i oppgavesystemet, slik at denne kan falges opp senere, og eventuelt av

noen andre. Ikke alt kan lgses i lynmelding eller over telefon.

Det er i dag enklere 3 sende tekstmeldinger til utvalgte innbyggere pa et postnummer (gjennom
Gemini) enn internt til en gruppe mennesker i kommunen. Skylgsningen fra Microsoft vil gi oss
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muligheten til & sende en tekstmelding til f.eks. alle leerere pa en skole under en trusselsituasjon, eller
alle kolleger pé et sykehjem ved en strgmstans.

Microsoft har akkurat lagt til Microsoft Teams til dette tjenestetilbudet. I hovedsak svarer dette ut
konkurrenten Slack, en samhandlingstjeneste som er mye brukt i statlige etater og nasjonale politiske
organer. Microsoft Teams har kanaler hvor en gruppe mennesker kan diskutere, samhandle pa
dokumenter og diskutere i grupper med tale, video og skjermdelingsfunksjoner. Teams er pa mange
mater som Skype, men mer tilpasset en eller en mengde grupper mennesker. Et utmerket verktgy for
vare komiteer, rad og utvalg i tillegg til alle prosjektgrupper og andre team som kommunen i dag har
en veldig lgs organisering av.

For de som er opptatt av apne standarder, statter Office365 ODF (Open Document Format).

Kontorverktay

Microsoft Office ble farste gang utgitt i 1988, og naermer seg en moden 30-aring. Denne
kontorstattepakken har hatt en rivende utvikling. Kommunene tar i bruk et fatall av funksjonene, de
fleste fra 90-tallet, og nesten ingen av nyskapningene knyttet til samhandling i realtid.

Med Office 365 som samhandlingslgsning er det naturlig & benytte kontorstgtteverktay i samme familie.
Office365 er blitt et moderne kontorverktay hvor man kan samhandle i sanntid. Samtidig stetter de aller
fleste av vare fagsystemer at rapporter tas ut i formater i Office365.

Som markedsleder gjennom flere tiar kommer vi ikke utenom Office, selv om det finnes gratis
alternativer. Vi vil streve etter a gjere mest mulig i vare fagsystemer, men noen ganger trenger vi Word,
Powerpoint og Excel.

For nye systemer og revurdering av gammel praksis skal vi alltid se pa Office365 som et
forstevalg. Kan det Igses der gjor vi det fgr vi ser pa andre systemer som kan integreres i den
arbeidsflyten vi setter opp i Office365.

Planverktoy

Kristiansund kommune har jobbet strukturert med & begrense antall planer. Na er jobben & samordne
dem. Det er viktig & velge et verktay hvor innhold er skilt fra design og layout, samt en lgsning som lar
oss publisere planverket pa mange forskjellige media, som websteder, PDF, Word, Windows eBook, iOS
ePub og andre tilpassede leseformater. Alt innhold bgr vaere sgkbart, indeksert og organisert og
inneholde kommunens komplette og gjeldende planverk. Samtidig bgr systemet statte at planer dras ut
for revisjon og kan jobbes med av et team av kolleger. Lasningen ma veaere serverbasert og fungere i
en Citrix skylgsning. Plansystemet skal ha tilgangskontroll slik hver kommunal sektor kun vil kunne endre
sine egne planer.

Sammenhengen mellom planenes malformuleringer, og oppfalgingen av disse daglig (Visma BI),
manedlig (StratSys), kvartalsvis (Politisk kvartalsrapport) og arlig (arsrapporten) ma veere tydelig. Selv
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om Kristiansund vant Farmandprisen for beste arsrapport i 2016, fyller den kun sin misjon for
planlegging, men ikke oppfalging av den daglige driften. Til det trenger vi & ha fingeren pa pulsen, og
verktgy som hvor intervallet for rapportering er tilpasset virksomhetens daglige justeringer.

Denne sammenhengen mellom planer og hva vi faktisk gjer ma komme godt frem i bade digitale
systemer og i var digitale produksjon av PDF rapporter. Denne planen er skrevet i help&manual, et
godt eksempel pa et slikt verktay, og som vil veere kommunens foretrukne Igsning. Alle planer migreres
til et slikt system nar var Citrix sky er herdet. En annen lgsning for koordinering av planverk er
virksomhetsstyringssystemene, hvor sammenhengen mellom planer og operative tiltak er kjerne i

systemet.

Innbyggertjenester

En dgrinn

A lete i blinde pa nettsteder er noe vi gjorde p& 90-tallet. Spesielt forventer jeg nd mer fra nettsteder
som vet endel om min person. Siden vi i kommunal sektor vet veldig mye om vare innbyggere ma
denne informasjonen benyttes til & forenkle bruken og tilgangen til kommunale tjenester. Vare digitale
flater ma utnytte kunnskapen om vare innbyggere til det fulle. Alle som skal benytte vare kommunale
digitale tjenester skal autentisere seg slik at vi kan skreddersy brukeropplevelsen. A ta utgangspunkt i
den innloggede personens roller i samfunnet vil man enklere kunne treffe relevant informasjon.
Kommunen vet om man har barn i skolepliktig alder, eller om man har barn som snart trenger a sgke
om barnehageplass. P4 samme mate vet vi om en eller flere av dine forfedre eller pargrende mottar
helsetjenester fra kommunen gjennom tildeling.

Innbyggeren skal etter innlogging fa tilgang til sine tjenester basert pé hva vi allerede vet om personen.
Den personlige tjenestekatalogen begrenses kun av fantasien og av hva vi gnsker eller har lov til &
lagre om hver innbygger.

Vi vet egentlig det meste om pargrende, eiendomsforhold, arbeidsforhold, ndveerende tjenestekonsum
og organisasjonstilhgrighet. Utfordringen er at vi ikke utnytter denne kunnskapen til & skape en
skreddersydd tjeneste for vare innbyggere nar de gar inn den ene dgren. Det er veldig
ressurskrevende a starte hver dialog med blanke ark.

Tilsvarende vet vi om en person er ansatt i kommunen. Denne personens dgr inn skal derfor inneholde
de kommunale verktgy man trenger for & utfare sin jobb. Alle applikasjoner og ngdvendig
interninformasjon skal veere tilgjengelig for denne brukergruppen. Innloggingen er den samme som for
vare innbyggere, med ID-porten.

P& samme mate vet vi om en person er medlem i politiske rad og utvalg. Denne personens dar inn skal
inneholde mgteinnkallinger rdd og utvalgkalender(e), protokoller og saker som skal opp til behandling,
inkludert innbyggernes sparsmal og partienes svar.
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Om personen er relatert til en organisasjon eller naeringsvirksomhet gjennom Brgnngysundregistrene
skal man fa tilgang til & sgke kulturmidler, naeringsfond etc.

Et visuelt eksempel pa dette finnes under avsnittet portal.

4.15.2 Digital booking

Kommunen sitter pa hundretalls millioner norske kroner i utstyr, lokaler, eiendom og transportmiddel
som ikke utnyttes ut over sporadisk kommunal bruk. Inntektspotensialet overstiger ikke en gang
vedlikeholdskostnaden. Ofte skyldes dette manglende tilgjengelighet og tungvinte rutiner for personer
& benytte kommunens ressurser som kulturfasiliteter, bydelsrom, matelokaler, elbiler og teknisk verktay.

Lasningen er ganske enkel. Om man vet hvilken kommunal ressurs og tidsrom man gnsker
disposisjonsrett kan man bestille denne ressursen pa kommunens portal. Det forenkler
bestillingsrutiner, gker tilgjengeligheten og sparer oss for ressurser som i dag handterer utleieforhold.
P& samme mate vil det veere preventivt at kommunale ressurser er tilgjengelige for alle innbyggere i all
den tid tekniske tjenester uberettiget mistenkes for a benytte tjenesteutstyr i privat regi.

Tilsvarende booking av "kommunale ressurser" er ansatte. Tilgjengelighet, mgtetider og funksjon for
mgteforesparsel skal veere digitalt tilgjengelige gjennom vart portal. Det er ingen grunn til 3 ikke mate
en innbygger om man ikke har eksisterende avtaler. For praktiske formal bar den ansatte godkjenne
matet for det bekreftes.

En god lgsning pa digital booking bereder grunnen for at kommunen kan samordne alle sine
transportbehov i en transportenhet. Vi flytter hundrevis av barn, eldre og ansatte hver eneste dag.
Dette kunne veert organisert bedre enn avrop pa rammeavtaler. For eksempel kjgrer en buss med 12
elever forbi 3 andre skoler pa vei til Atlanterhavsbadet for svgmmetrening.

4.15.3 Plan & Byggesak

Plan & Byggesak er en av enhetene med hgy grad av informasjonsutveksling med innbyggerne. Denne
enheten er selvfalgelig noe digitalisert, men & gjennomfgre en fulldigitalisering av prosessene
underlagt denne enheten vil ha stort gevinstpotensiale. Med digitalisering menes selvfalgelig ogsa
enhetens viderebehandling internt, og ikke bare i interaksjonsgyeblikket med innbyggeren.

Ved 3 velge et frittstdende NOARK arkiv med gode (og standardiserte) integrasjonsmuligheter vil et
skybasert eByggesaksystem som integrerer med alle nasjonale registre gjgr saksbehandlingen
betydelig mer effektiv. Kommunenes Sentralforbund (KS) har utviklet en kravspesifikasjon i KommlIT-
prosjektet eByggesak. Trondheim er farste kommune som er i ferd med & fa en fulldigital
saksbehandling. Kristiansund vil vaere neste.
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4.15.5

Servicekontor

Kristiansund er i den heldige stilling at vart nye administrasjonsbygg som skal huse servicekontoret er
ferdig til sommeren. Kontoret vil ha et utvidet ansvar i forhold til frontlinjetjenester for mange enheter.
Dette vil kreve utstrakt bruk av digitale samhandlingslgsninger hvor de blir navet i en rask og effektiv
forvaltning av enkeltsaker. Servicekontoret blir en viktig indikator for hvilke tjenester og prosesser som
blir de neste man trenger a digitalisere og optimalisere (med vart LEAN team).

Servicekontoret skal ha tilgang til alle besgkende innbyggeres "min side" som beskrevet i En dgr inn og
i Portal. Dette skal gjgre servicegraden hgyere og treffsikkerheten bedre ved at man kjenner personens
forhold til eierskap og relasjoner i servicegyeblikket. Denne innsikten vil ikke inneholde sensitive
opplysninger. Om en innbygger trenger hjelp i saker utenfor offentlige registre vil innbyggeren matte
logge seg inn selv pa servicekontoret. Alternativt hjiemme med videolink, samtale eller chat med
servicekontoret.

Servicekontoret skal drive teknisk hjelp til innbyggeren for & drive disse over pa digitale plattformer.
Servicekontoret vil derfor utrustes med digitale publikumsstasjoner pa lik linje med biblioteket.

Servicekontoret vil ha ansvar for & lage eleeringsinnhold i Leeringsplattformen (eller eventuelt Moodle

som den er avledet av) som skal statte opp under eleering bade internt i kommunen og til innbyggerne.
For innbyggerne vil dette i hovedsak dreie seg om instruksjonsvideoer, mens for kommunalt ansatte vil
man kunne undersgke kunnskapsnivdet bdde med quiz og andre testformater.

Servicekontoret skal betjene fagrstelinjen av kommunens lynmeldingstjeneste, pa samme mate som de er
farstelinje for telefonhenvendelser og personlig oppmgte.

Andrelinje hjelp er a viderefgre kommunikasjonen til et dypere kompetanseniva. Tredjelinje er a
opprette en oppgave i oppgavesystemet og jobbe videre med den der.

Kultur

A spesielt nevne kultur i et digitalt strategidokument virker muligens underlig, men dette er en av de
mest utadrettede enhetene i kommunen. Kulturenheten driver ikke kulturtilbud, s& uten en god service til
kulturaktarene, som er en blanding av frivillige og profesjonelle, vil ikke enheten ha sitt
eksistensgrunnlag. God service og motivasjon til sma og store for & etablere og drive en flersidig
kulturarena er en av hovedoppgavene. A promotere og framsnakke disse arenaene er ogsé sentralt i
denne jobben.

Om kulturenheten selv ikke har en kulturkalender skal den allikevel besgrge at myriaden av kulturtilbud
gjeres tilgjengelig gjennom kommunens portal, enten selv eller i samarbeid med naeringsforening(er),
media eller andre organisasjoner. Enheten skal ogsa besgrge at man skal kunne bestille billetter i
portalen, slik at ogsa mindre aktarer kan ha et velfungerende bookingsystem. Som tilbyder av
kulturtjenester skal en organisasjon kunne bestille assistanse til organisering av sine arrangement i
samme portal. Kulturenheten skal med andre ord opparbeide og tilby bade operativ og administrativ
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stotte.

Seknadsprosessen knyttet til kulturtilskudd digitaliseres. Enhetens disponible eiendeler gjgres
tilgjengelig gjennom kommunens digitale bookingsystem. Det gjelder bade kulturarena og relevant

utstyr til kulturarrangementer.

4.15.6 Informasjon

Kristiansund har fatt mye oppmerksomhet og utmerkelser for sin infoavis. Den har allikevel et format
(PDF) som hgrer garsdagens teknologi til, selv om innholdet er eksemplarisk. Infoavisen skal
digitaliseres som en nettavis, og desktop publishing delen av avisproduksjonen bgr forega i systemer
tilsvarende normal avisproduksjon om dette formatet skal viderefgres. Gjennom kommunens portal skal
man kunne konsumere innholdet i infoavisen pa en mate tilsvarende en normal lokalavis.

Kommunen har en aID for & kunne korrigere feilinformasjon i media samt understgtte knytningen
mellom mediale utspill og politisk behandling ved & lenke avisartikler til politiske mateprotokoller. Det
etableres en spider (mediaovervaker) som vil gjgre servicekontor og informasjonsavdeling
oppmerksomme pa artikler i det offentlige rom som bergrer kommunens tjenesteproduksjon og
lovpalagte oppgaver.

For & involvere innbyggerne mer i kommunale prosesser vil lystavler i offentlige omrader i kommunale
bygg opplyse om kommunale hendelser, politiske mgter og annen innbyggerrelevant informasjon.

Dette krever integrasjon med sakssystem og en strukturert produksjon av infoavisen.

En kan videre tenke seg at man i fremtiden tar i bruk personifisert markedsfering i sosiale medier for a

gke interessen for politiske vedtak og mater. Infrastrukturvalgene skal apne for dette.
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5.1

Sentrale komponenter og absolutte krav

I bunnen av en god teknologisk lasning ligger en solid infrastruktur. En infrastruktur som lar nye
tienester vokse fram samtidig som forvaltningen av teknologien bak tjenestene er enkel.

A skape de aller beste tjenestene og de aller beste brukeropplevelsene er det som er enkelt. Tenk p&
google som startet som en eneste tekstboks. Tenk pa facebook som startet som en enkelt
koblingstjeneste mellom "classmates".

Disse tjenestene ble etablert pa toppen av en skalerbar og enkel infrastruktur. De har vokst i
kompleksitet, men opprinnelsen bygger pa en infrastruktur som har statt seg i flere generasjoner (i IT
verden).

For Kristiansund kommune dreier det seg om a velge en slik enkel infrastruktur. Alternativet er en
kompleksitet som kun kan forvaltes av eksterne leverandgrer. Google og Facebook ville aldri ha sett
dagens lys med en slik avhengighet. Vi trenger egentlig tre ting, og ufravikelige krav til disse tre
omradene er:

1. Vi skal ha en digital transformasjon som kun bygger pa tilgang til internett. vare tjenester skal lgses
gjennom denne ene tilgangen. Applikasjoner og samhandling skal forega i denne ene kanalen, internett.
Vare tjenester skal leveres pa en sikker mate fra ett sted; skyen.

2. Vi skal veere sammenkoblet som kolleger. Vare samhandlingslgsninger skal henge sammen og gi oss
en ekte digital arena for a lgse oppgaver med var kollektive kraft.

3. Vi skal ha tekniske hjelpemidler som velferdsteknologi og smartcity teknologi knyttet til den samme
skyen. Vedlikehold av vare teknologiske lgsninger og tjenesteleveranse i seg selv skal vaere sentralisert.

Det siste punktet er spesielt viktig. Et nettbrett som kan lase opp en dar hvis det er i naerheten er ikke
mye mer enn en digital ngkkelboks. En derlds som kan styres over internett gir hiemmetjenesten,
responssenteret, legevakten, brannvakten, pargrende og andre involverte sikker tilgang til den samme
darldsen fra sine egene enheter. Om vi mener alvor med at alle tjenester skal kunne brukes fra alle
enheter (Bring Your Own Device) skal ikke dette begrenses til fysisk utstyr i tienesteleveransen. Da bytter
vi heller til fysiske Igsninger som har en teknologi som lar seg administrere sentralt.

Hver kommunal sektor vil kunne bygge sine tienester pa de 3 punktene over. Innbyggerne og vare
ansatte vil ha tilgang til alt de trenger for & ivareta sin rolle pa internett (1). Vi vil kunne danne grupper
som ivaretar oppgaver sammen og samhandle digitalt slik som vi for eksempel gjgre pad Facebook
med en klassetur til Polen eller Tustna (2). Og, vi vil kunne overvake og vedlikeholde de titusenvis av
sensorer som trengs for & optimalisere vare tjenesteleveranser og imgtekomme samfunnets krav (3).

Infrastruktur

En kompleks infrastruktur har aldri medfart effektivitet. I hundre &r har norske husstander hatt 230v IT
stremspenning far vi i 1997 startet med 400v TN tilfgrsel som blir transformert ned til 230v. Det er
enkelt.
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Om vare husstander skulle hatt en infrastruktur med 50 forskjellige spenninger ville vi ikke kunne vaere
effektive i valg av utstyr i hjemmet. Stort sett det meste leveres i 230v eller 110/115v i verden i dag. Det
samme gjelder var digitale infrastruktur. Hvis vi baserer denne pa for mange forskjellige teknologier vil
den ikke veere effektiv. Vi trenger enkle og forutsigbare standarder som ivaretar alt vi trenger av
digitale lgsninger. I eksemplet over ville vi trengt en innleid elektriker for a sette opp det re-konfigurere
det gamle vaffeljernet til ditt nye hus, og dette ma vi slutte med i kommunal sektor. Punktum,

Var infrastruktur skal veere sentralisert. Den skal kunne forvaltes fra et sted (som man har mobil tilgang
til fra hvilken som helst enhet). Den skal ikke basere seg pa dyre informasjonsbeerere (som SIM kort),
og den skal veere stabil og tilgjengelig i hele Kristiansund. Punktum.

5.1.1 Infrastruktur - Digital transformasjon

A endre fundament for hvordan vi statter organisasjonen med informasjonsteknologi vil ogsé endre
kravene og arbeidsoppgavene, ikke bare til alle ansatte i tjenesteleveransen, men ogsa til IT avdelingen
og andre stattefunksjoner. For IT vil ikke lengre patching, sikkerhetsoppdateringer og andre
driftsoppgaver veere like viktige som & holde kjerneomradene i infrastrukturen tilgjengelige.

Pa IT avdelingens ubestridte toppliste vil man finne:

e Uavbrutt tilgang til internett i alle kommunale bygg.

e Den sentrale applikasjonslgsningen skal til enhver tid veere herdet/sikker, robust og i drift.

e Systemet som overvaker tilstanden til alle sensorer i tjienesteproduksjonen skal veere aktivt og
tilgjengelig.

e Integrasjonene vare fungerer ved at riktige data flyter fritt og tidsriktig.

Over tid har vare lgsninger blitt veldig komplekse da det er naerliggende a pastad at man har ett

saeregent behov, uansett hvilkken kommunal enhet man spar. Dette er i nesten alle tilfeller feil, og i all

hovedsak vil vi bare ha 4 typer bruk:

1. De brukerne som bare trenger internettilgang

2. De brukerne som trenger tilgang til kommunale applikasjoner

3. De brukerne som trenger tilgang til kommunale applikasjoner i sikker sone (i hovedsak helserelatert
informasjon og informasjon om personer med spesielle utfordringer).

4. Det utstyret som trenger 3 kommunisere med annet utstyr eller vare servere

A tilrettelegge for en robust mate & operere disse 4 behovene sentralt. Som nevnt tidligere er det
viktigere a gjere 4 ting 1000 ganger enn 1000 ting 4 ganger for a utfare dette profesjonelt.

For et godt samspill inn i Kristiansund kommunes infrastruktur er falgende punkter ufravikelige:
1. Data/maltall skal kunne hentes ut fra fagsystemet og inn i virksomhetsstyring/Visma Bl/Power BL

2. Lasningen skal kunne tilgangskontrolleres av en IDM (LCS).

3. Oppgaver skal kunne hentes ut og over i oppgavesystemet.

4. Lgsningen skal kunne arkivere til var NOARKS kjerne (om informasjonen er arkivverdig).
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Alle innkjop, ogsa i eller gjennom interkommunale samarbeid, skal hensynta disse absolutte
krav.

Som mange kommuner i Norge er ogsa Kristiansund en del av et IKT samarbeid, for var del IKT Orkide.
Dette fungerer pa mange mater som et innkjgpssamarbeid og driftsorganisasjon for applikasjoner i et
fellespunkt. Disse applikasjonene skal inngd i var IT avdelings leveranse til vare sluttbrukere og
innbyggere gjennom at var skytjeneste knytter seg til fellespunktet. Teknisk er dette omtalt som "Hybrid
Cloud". IKT Orkide har hatt utfordringer med a operasjonalisere bruken av vare felles fagsystemer.
Denne operasjonaliseringen skal var IT avdeling na foreta seg gjennom a forenkle infrastrukturen slik at
ressurser frigjgres til & statte bedre utnyttelse av fagapplikasjonene.

De applikasjonene som i dag lever sitt liv pa hver enkelt kommunale enhet skal flyttes til var skylgsning.
Kristiansund kommune vil derfor ha noen egne leverandgrer pa fagsystemer, samtidig som vi ivaretar
regionens felles behov ved at IKT Orkide inngar som en leverandgr av regionens fellesapplikasjoner.
Det er viktig for bade kompetansedeling og a bygge regionen tettere sammen at vi baserer sa mye
som forsvarlig pa det felles applikasjonstilbudet IKT Orkide tilbyr. Etter at Kristiansund har
gjennomarbeidet en ny, stabil og enklere mate & konsumere disse fagapplikasjonene pa vil hver
kommune kunne benytte samme metodikk, ved hjelp av bade IKT Orkide og IT avdelingen i Kristiansund
kommune. Lasningen bar ikke ukritisk kopieres, da den setter krav til bandbredde og egenkompetanse
som ma tilpasses hver kommune. I Kristiansund er det stort sett fiber i alle kommunale bygg.
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Slik er dagens lgsning for Kristiansund (og de andre tilknyttede kommunene i Orkide samarbeidet):
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5.1.2 Infrastruktur - Et sammenkoblet samfunn

For & legge til rette for & ta i bruk teknologiske lgsninger pa mange omréader i et sammenkoblet
samfunn trenger vi billige beaerere av data og en enkel sentralisert driftsfunksjon for vedlikehold av
tekniske komponenter.

Eksempler pa slike teknologier er LoRa Wan for a overfgre sma datamengder omtrent gratis over et
apent radiosamband, og Cisco Kinetic eller Microsoft IoT platform for & koble sammen alle teknologier
i et felles grensesnitt for driftspesonell.

Pa toppen av en slik infrastruktur vil listen for a ta i bruk teknologi ikke ligge i startpris eller
driftskostnad. En kan dermed regne hjem bruk av teknologi pd mange omrdder man ikke tidligere ville
digitalisert eller automatisert.

5.1.3 Infrastruktur - Samhandling

God samhandling i innsatsstyrken er en forutsetning for en effektiv forvaltningsorgansiasjon.
Kristiansund har valgt Office 365 fra Microsoft. Dette verktgyet gir oss en-til-en og en-til-noen-fa
kommunikasjon gjennom skype. Det gir oss en-til-gruppe interaksjon gjennom Teams og det gir oss
en-til-mange kommunikasjon gjennom Sway. I tillegg har vi mange andre verktay tilgjengelig for
samhandling i spesielle situasjoner. For & ha en god infrastruktur for samhandling m& innbyggerne
inviteres inn i verktgyet kostnadsfritt, noe vi har tatt opp med microsoft og fatt gehgr for. Man kan na
ha gjestebrukere i Office 365.

En viktig funksjonalitet for god samhandling er sikker kommunikasjon med pargrende og statlige
instanser, samt & gjare innbyggeridentifisering i kommunens portal for & gi skreddersydde tjenester.
Dette leveres ikke fullt ut i Office 365 og vi vil matte se pa andre Igsninger.
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5.1.4 Infrastruktur - Oppgavefokus
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En kommune gjere 3 ting. Vi utfarer lovpalagte krav, gjennomfarer politiske vedtak og lgser oppgaver
for vare innbyggere. De to fgrstnevnte har vi gode systemer for. Sistnevnte, oppgavehdndteringen,
gjeres i all hovedsak gjennom epost. Det ligger sannsynligvis millioner av kommunale oppgaver og
ratner pa kommunale epostservere.

I hovedsak far vi oppgaver fra:

¢ Innbyggere

e Ansatte

o Politisk ledelse

e Fagsystemer

e Sensorer (evaluert i fagsystemer)
e Virksomhetsstyringssystem

e Repeterende hendelser

e Kunstige intelligens systemer

Siden kommunen i hovedsak skal benytte produkter fra Office 365 utforsker vi na muligheten for &
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5.2

5.21

bruke Microsoft Flow til & flytte oppgaver og Microsoft Planner Oppgaver til & handtere dem. Dette har
veert testet og vi trenger ytterligere assistanse fra Microsoft for & fa dette til & oppleves sgmlgst for

alle involverte.

En Klok By

Hos oss finnes ideer, talenter og forbilder.

Forskning, utdanning og innovasjon er en del av var hverdag. Vi er regionens naturlige
«motor» og vi har et apent blikk mot omverden. Vi er attraktive med nye lgsninger innenfor
teknologi og digitalisering, innenfor organisering, demokrati og brukerinvolvering. Vi har

stolthet over alt vi er og det vi kan.

Her finnes mulighetene for de som vil skape, bygge, forandre, oppleve og utvikle seg.

Sentralisert Iasning

En sentralisert applikasjonslgsning fra Citrix svarer ut noen av vare utfordringer med dagens tykke
klienter (datamaskiner), krav til mobilisering, og trykket pa IT avdelingen.

© 2018 Kristiansund Kommune



Sentrale komponenter og absolutte krav 49
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Det er viktig a forstd at om man flytter maskinvarekravene fra brukerne over til et sentralt punkt er
gresset ikke ngdvendigvis bare grgnnere pa den andre siden. Nye utfordringer vil oppsta, men
infrastrukturen i seg selv er mer fremtidsrettet.

I all hovedsak dreier en sentralisert Citrix basert skylasning seg om punktene listet opp under.

e Enklere applikasjonshandtering
Installasjon av applikasjoner kan gjgres pa fa servere fremfor mange klienter. Dette forenkler ogsa
drift av applikasjonene samt enklere & oppgradere applikasjonene pa fa servere i forhold til alle
klientene.

e @konomiske besparelser
Serverbasert lgsning kan gi redusert behov for IT-personell ved at man oppnar feerre
applikasjonsinstallasjonspunkter pa klientsiden.

e Mindre krav til klientmaskinvare
Man kan benytte eldre maskiner som “tynne” klienter og slipper dermed potensielt & bytte ut et
starre antall klientmaskiner for a kjigre nyere applikasjoner godt nok. Dette gir igjen innsparinger.

o Sikkerheten sentraliseres
Man vil kunne akseptere & ha usikrede enheter i sitt nettverk sa lenge enhetene ikke kommuniserer
direkte med applikasjonsserverne.

Ved & kombinere teknologien fra Citrix med et nytt portalkonsept vil vi ha en sgmlgs lgsning for all
kommunal databehandling, om man er innbygger, ansatt, politiker eller naeringsdrivende. Samtidig er
timingen god. Sentralisering setter krav til bandbredde i kommunikasjonen med serverne, og denne
infrastrukturen er na tilstrekkelig i Kristiansund for & oppna en god brukeropplevelse pa alle vare
enheter.

Samtidig er det ingen grunn til 3 tro at kommunen vil ha et datasenter i fremtiden. Arkitekturen ma
bygges slik at man enkelt kan fase deler av infrastrukturen over pa den skybaserte lgsningen. Allerede i
dag kan en skytjeneste levere all den datakraften vi trenger til vare kommunale systemer, og nar
sikkerheten blir flyttet fra enhetene til datasenteret vil en skytjeneste veer like tilgjengelig og sikker som
en tjeneste lokalisert i kommunens datasenter. Det eksisterer allerede i dag Citrix as a service tjenester
fra flere leverandgrer og vi skal migrere var maskinpark dit. Samtidig skal vi opprettholde knytningen til
vare fagapplikasjoner med en bro til regionens fellessystemer gjennom CitriX CloudBridgeTM. 1
Digitaliseringsrundskrivet fra Kommunal- og moderniseringsdepartementet (KMD) i 2016 oppfordres
kommunene til & vurdere skylgsninger. I Kristiansund vurderes den som hensiktsmessig.

Brukeren kan gjennom internet og var portal fa tilgang til var serviceportal, eller ansatte kan fa tilgang
til sine arbeidsverktgy. Begge systemene vil kommunisere med vare fagsystemer, og eventuelle
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Internett eller
apent kommunalt nett

Sikret tilgangspunkt

Virtualisering

tienester som vi har levert som tredjeparts skytjenester.

Serviceportal

Fagsystemer Kristiansund

Fagsystemer IKT Orkide

Faorvaltning

@®

Mobil tienesteutover

Bruker pa tjenestested

En noe mer teknisk modell vil kunne se slik ut:
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Fra et brukerperspektiv vil man ha tilgang til falgende applikasjonsteknologier:

Forvaltningsbrukere vil vaere saksbehandlere, radgivere og Brukerperspektiver
Forvaltning Mobile Stedbundne

ledere som i dag er avhengige av flere sentrale
fagapplikasjoner i sine verv.

Mobile brukere vil typisk vaere de brukerne som opererer E

hele arbeidsdagen i en eller to applikasjoner.
Stedbundne brukere er de som trenger en handfull T

Shared Desktop VM Hosted Apps Hosted Apps
Applikasjonstilbud / tilgang

applikasjoner som i hovedsak er profesjon- eller

sektorbasert.

Status pr. 31.12.2017

Citrix miljwet er satt opp. Dessverre var ikke teknologien klar for sikkerhetsniva 4
innlogging direkte fra internett fgr H1 18. Citrix er pa saken. Dette vil i hovedsak
vere en utfordring for vare Legacy (gamle) applikasjoner.

522 BYOD

Det er mange grunner til a tillate alle ansatte, og tjenestemottakere som elever og eldre tilgang til vare
tjenester fra sine egne enheter. Dette gir ansatte en mobil dimensjon, samtidig som det imgtekommer
trenden i samfunnet hvor en stadig sterre andel av en persons digitale hverdag skjer pa en eller to
personlige enheter. Pargrende pa foreldremgter eller institusjonsvisitt forventer ogsa enkel nettilgang.
Muligens gker det antakelig ogsd ungdommens vilje til & veere tilstede pa institusjon uten at det er
evidensbasert. Gevinsten med BYOD er ikke at IT avdelingen skal fristilles for & holde vare enheter i
drift, men & forenkle denne jobben. Skulle en kommunal datamaskin ha problemer vil den kunne
tilbakestilles til fabrikkinstillinger pa et kvarter eller byttes i en rimelig tynnklient. Med en enklere
tilbakestillingsrutine senkes kravet til enhetens sikkerhetsprogrammer, og man kan stort sett benytte
virusprogrammer og andre sikkerhetsmekanismer som allerede finnes pa en levert enhet. Investeringen
i markedets sikreste Igsninger er ikke lenger ngdvendig da en enhet ikke kan skade kommunens data.

Kommunens fagsystemer skal kunne benyttes fra alle plattformer, ogsa mobile. En sentralisert modell
for applikasjonsleveranse apner for dette. Applikasjonene ansatte benytter vil da veere omtrent like
raske & bruke fra en mobiltelefon som fra en fullverdig datamaskin. Brukervennligheten er derimot
redusert av enhetens fysiske utforming, og vil ikke alltid vaere hensiktsmessig. Det er fullt mulig at noen
av oss (for eksempel vére skoleelever) i fremtiden bare har skjerm og tastatur, og kobler til
mobiltelefonen nar vi skal jobbe._Mobilen fungerer som en touchpad (styreplate). Den har mer enn nok

kraft til & veere en tynnklient inn mot var sentraliserte applikasjonsstruktur. (dette er testet, og funnet
mer enn tilstrekkelig).

Ved den gkte tilgjengeligheten denne sentraliseringen medfgrer vil vi kunne senke kravet til personlig
maskinvare. Kanskje trenger flere ansatte kun nettbrett (slik var politisk ledelse har).
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Samtidig forlenges levetiden pa vart utstyr da selve datakraften ytes av skyleverandgren. Skulle en
datamaskin se enden pa sin levetid (for eksempel ved at harddisken er utslitt) kan den omgjeres til en
tynn klient ved a sette en inn en USB pinne og starte opp maskinen derfra. Maskinen vil da bli en tynn
klient. Til en slik konvertering benytter vi NoTouch fra StratoDesk, som koster i underkant av 200 kroner

per lisens (og som senere kan gjenbrukes pa nye klienter).

Kommunen trenger heller ikke sa mye desentralisert
datakraft som tidligere. For stasjonaere datamaskiner kan
man velge tynne klienter som koster en brgkdel av dagens
datamaskiner, samtidig som levetiden er lengre. Disse
kommer bade som veldig sma bokser, og i beerebar form.
Kostnaden for en bulk bestilling av tynne klienter ligger pa
500-1000 kroner per klient. En baerbar versjon (laptop)

koster omtrent 3-5000 kroner.

Tynne klienters fordeler er:

e Lavere administasjonskostnader.
Tynnklientene administreres fra tjeneren. Ettersom klientene har begrenset med maskinvare og
programvare har de ogsa feerre feil.

e Enklere & sikre.
Ettersom tynnklientene har minimalt med data lokalt er de ogsa mindre utsatt for hacking og virus.
Nettverket kan ogsa sikres ved & stenge for all annen trafikk enn de protokollene tynnklientene
bruker.

e Lavere maskinvarekostnader.
Bade tynnklientmaskinvare og oppstartsprogrammet den bruker er generelt billigere enn tykke
klienter, fordi de inneholder faerre og mindre kraftige komponenter. P4 grunn av den enkle
konstruksjonen holder de ofte lenger og trenger feerre oppgraderinger. Tynnklientlgsninger kan ogsa
enkelt skaleres opp ved & gke antallet tjienere eller ytelsen pa tjenerne. Kommunen har allerede
identifisert et gevinstpotensiale pa over en halv million i sparte strgmutgifter ved & benytte tynne
klienter.

o Verdilgse for tyver.
Tynnklienter, om de er dedikerte tynnklienter eller gamle PC-er som er satt opp som tynnklienter, har
liten verdi for tyver.

e Kan brukes i fiendtlige og usikre miljger.
Mange tynnklienter har ingen bevegelige deler og kan derfor brukes i stavete miljger uten fare for at
vifter skal tettes og fare til overoppheting.

o Miljgvennlig.
Gamle maskiner kan gjenbrukes som tynnklienter. Tynnklienter holder ogsa lenge pé grunn av en
enklere konstruksjon enn datamaskiner og de avgir mindre stay.

Status pr. 31.12.2017
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Vi har testet MultiCom (laptop til 1800,-), RaspberryPi 3 (stasjoner til 400.-),
tynnklient pa gammelt utstyr (til 120.-) og docking av mobiltelefon (Samsung dex
1490.-). Alle tester viste tilfredstillende tilgang til kommunale applikasjoner.

5.2.3 Citrix

Fremdriften krever noen avklaringer med var interkommunale leverandgr, IKT Orkide for & sette opp
hybridlgsningen nar var skytjeneste kobles til regionens fellespunkt. Selv om det finnes norske
underleverandgrer som Basefarm og Intility er det formalstjenlig om vi tilegner oss egenkompetanse
og kjgrer plattformen rett fra Amazon AWS eller_Microsoft Azure. Dette vil senke

leverandgravhengigheten i infrastrukturen, selv om vi fortsatt er leverandgravhengige for vare
fagapplikasjoner (gjennom IKT Orkide).

Kristiansund kommune ivaretar da sine egne regler for tilknytning av brukere. Vi tolererer ikke noen
sikkerhetshull. Leverandgrer ma ga inn med ID porten og Citrix, og evt. etter innlogging, med RDP til
"sitt" utstyr. Dagens Igsninger med direktetilgang opphgrer umiddelbart til Kristiansund sine
fagapplikasjoner, mens fellespunktet knyttes til gjennom en brannmur inntil IKT Orkide kan dokumentere
sikkerheten.

Vart IT samarbeid krever tilslutning for mange kommuner rundt oss med endel andre behov og
starrelse, spesielt i forhold til kompleksiteten i sine nettverk og mengden lokasjoner. Halvparten av
kommunene i Orkide har faerre barn totalt i kommunene enn det Kristiansund har pa en skole. Dette
krever ikke en annen tilnaerming til fagapplikasjonene, men setter andre krav til infrastruktur. At
Kristiansund skal forenkle sin infrastruktur er ikke et demokratisk anliggende. Kristiansund vil ga til
innkjgp av en Citrix nettsky. Denne vil konfigureres av IT avdelingen og egenkompetansen skal forankres
der. Kommunens applikasjonsservere flyttes til skypunktet fra kommunens datasenter. Fellespunktet vil
ligge der IKT Orkide har bestemt, og vil vaere koblet til skylgsningen i en hybrid skylgsning. Alle
endringer i infrastruktur, eller gnsker om unntak, behandles i kommunen toppledergruppe. Lederen for
infrastruktur og sikkerhet mater i ledergruppen ved behov. De interkommunale styringsorganene vil
fortsatt veere ansvarlige for fagsystemene og valg av disse.

Selv om Kristiansund flytter tilgangspunktet til skyen, vil denne veere sa tett koblet til fellespunktet at de
interkommunale faggruppene, felles anbud, og drift av fagapplikasjonene fortsatt bar ivareta sin rolle.
Det er viktig med et godt samarbeid med IKT Orkide slik at fellespunktet og hver deltakerkommune i
samarbeidet far en s semlgs opplevelse av sine datatjenester som mulig. Kristiansund kommune vil ta
rollen som pilot i forhold til & flytte sine tjenester til en skybasert Izsning, slik at risikoen for de andre
kommunene i samarbeidet blir sa lav som mulig nar de skal flytte sine tjenester og nar IKT Orkide skal
flytte vare fellestjenester. Det er allikevel viktig at alle parter skaper seg egenkompetanse i denne
prosessen ov jobber tett sammen mot et slikt felles mal.

Citrix lgsningen skal kun ha en teknisk dgr inn, en herdet ICA protokoll. Skylgsningens NetScaler skal
ogsa handtere ruting av annen sikker trafikk over krypterte protokoller til Office365, kommunens portal
og de interkommunale fellestjenestene. NetScaler skal veere eksponert til internett slik at den kan nés
uten VPN eller annen tilleggskryptering.
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5.2.5

For en bruker skal topologien for & na kun pasientjournaler veere omtrent slik:

Tradlgst dpent nett => Router pa& lokasjon => internett => Portalen (ID
Porten sikkerhetsniva 4) => NetScaler i Hybrid Cloud => Brannvegg med
kobling til fellespunktet => Visma Profil

For all annen bruk enn tradlgs tilgang til Visma Profil i sikker sone vil topologien vaere enklere. Eneste
innlogging blir i portalen med ID porten (uthevet). Velger man BankID, BankID pa mobil (eller
Commfides) der, er man autentisert til sikker sone. Benytter man MinID er denne ikke enda autorisert
for sikker sone.

Utstyr i felten

Ute pa vare enheter dreier det seg i hovedsak om nettverkstilgang og datamaskiner. A finne en god
overgang fra dagens endepunktsikring til en dpen struktur kan bli utfordrende. Det er viktig a ha en
god i dagens bruk, sa overgangen ikke blir for utfordrende for hver enkelt ansatt. Nar det er sagt, vil
den nye strukturen medfare at man kan plukke opp en maskin pa en databutikk og veere pa lufta i en
sikret kommunal infrastruktur pa 15 minutter.

I hovedsak er ikke utfordringen a fa ansatte til a flytte inn i det nye bildet, men a forlate det gamle.

A gjare endringer pé enhetene kan vi farst starte med etter at den sentrale infrastrukturen er komplett
og herdet. Da vil de fleste allerede kun benytte den sentrale Igsningen, selv om de fortsatt har
komplekse nett og enhetene sine koblet til AD. Nar vi fjerner de "trygge" nettverksalternativene vil ikke
lenger utstyret som er koblet til AD finne en domain controller. Dette utstyret mad da meldes over i
Azure AD eller fa en lokal bruker pa maskinen. Vi bgr ikke la kommunale maskiner vaere ulaste, da man
kan veere innlogget i den sentrale infrastrukturen og ga fra maskinen sin.

Vi har fglgende brukerscenario (og forslag til ny autentisering):

Type Lokal bruker Azure AD Ulast Tynn klient
Kontoransatte med eget privat utstyr X X

Kontoransatte med eget kommunalt utstyr X X X
Fellesutstyr (resepsjoner, vaktrom etc) X X
Offentlig utstyr (bibliotek, servicekontor...) X

Skrivertilgang

Med et dpent nett vil det 0ogsa stilles krav til sikkerhet for utskrifter, samtidig som en sentralisert
applikasjonsstruktur ikke like enkelt lar seg integrere med lokale skrivere. Til dette skal vi benytte en
skriverteknologi som sender jobbene til en sentral skrivertjeneste (i skyen) som lar deg hente din
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utskrift pa alle kommunens skrivere ved & dra adgangskortet eller skrive inn din personlige kode. En vil
ikke da lenger matte vedlikeholde skrivertilganger og drivere pa hver enkelt datamaskin eller annen
enhet i kommunen, og det blir like enkelt & skrive ut fra nettbrettet eller mobiltelefonen som fra en
fullverdig datamaskin. Hiemmetjenesten kan da for eksempel skrive ut fra bilen og hente utskriften pa
skriveren nar man kommer tilbake til basen/kontoret.

Et eksempel pa slik teknologi leveres av Nuance (kalt SafeCom Secure Print Management).

Status pr. 31.12.2017

14.12.17 gikk veiledende kunngjgring av anbudet pa denne lgsningen ut. Underlaget
inneholder krav til teknologien PaperCut. Forventet dato for driftsetting er Mars
2018.

5.2.6 Identifisering

Sikkerheten i kommunale nett skal ikke lengre ligge i tilgangspunktene. Vi skal heller ikke ha kontroll
med om en enhet som kobler seg pa det kommunale nettet er en kommunalt godkjent enhet. Vi skal ha
kontroll pa enhetenes bruk av det kommunale nettet for & forhindre ugnsket bruk, som datakriminalitet
eller piratvirksomhet.

Alle kommunale systemer skal ligge bak et tilgangspunkt (NetScaler Unified Gateway) hvor brukere som
gnsker tilgang til kommunale applikasjoner ma gjennom. Dette tilgangspunktet skal veere tilgjengelig pa
internett gjennom kommunens portal. Alle kommunale nettverk vil derfor kun tilby internettilgang. Om
man er pa bibliotekets nett, pa Gardermoen eller pa hytta skal ikke spille noen rolle i forhold til & kunne
benytte alle kommunale applikasjoner. Vi legger til grunn at du er pa et usikret nettverk.

En utfordring for bandbredde er at en nabo til biblioteket @nsker & koble seg permanent til dette
tradlgse nettet. Systemet krever derfor trafikkovervaking slik at veldig krevende klienter kan fa strupet

bandbredde (bandwidth cap).

Nar det gjelder kommunikasjon mellom SD anlegg og annet maskineri (IoT) som trenger tilgang til det
kommunale nettet krypteres denne kommunikasjonen over VPN. VPN teknologien krypterer trafikken far
den sendes over internett, og dekrypterer denne ved ankomst i tilgangspunktet.Denne krypteringen
bar skje for denne trafikken slippes ut pa lokasjonens tradlgse eller trddbaserte nettverk, da bade
krypterte og ukrypterte nettverk er omtrent like usikre (ref Wireshark, how to decrypt 802.11). Man
trenger da en VPN tjeneste koblet pa det faktiske utstyret. Dette gjelder i all hovedsak eksisterende

infrastruktur. For nye anskaffelser vil vi i anbudene kreve IP basert kommunikasjon med var sentrale
infrastruktur. Hvordan leverandgren velger & sette opp denne kanalen er opp til hver enkelt leverander,
men den skal ikke basere seg pa nettverkssikkerhet, med andre ord skal sikkerheten ligge over
transportlaget (det ISO benevner som niva 4 i sin OSI modell).

P3 samme mate som for styringssystemene nevnt ovenfor kan det veere hensiktsmessig a benytte
kryptert tradlgs trafikk for & beskytte mot eventuelt ondsinnet bruk i de lokale nettene, men det er ingen
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5.2.7

5.2.8

indikasjoner i den foreslatte modellen pa at dette er ngdvendig.

Nar man gar gjennom den kommunale digitale deren for & benytte sine arbeidsrelaterte applikasjoner
opprettes en kanal som er beskyttet av SecureIlCA og SSL/TLS. Dette begrenser for eksempel "man in

the midddle" angrep og andre kjente avlyttingsteknikker i dpne tradlgse nett. Det er derfor ikke

kommunens systemer man bar vaere bekymret for, men isolerte angrep mot en maskin innenfor for
eksempel ett sykehjem eller barnehage, og da bare fra andre som er pa det samme nettverket. Tynne
klienter, nettbrett og mobiltelefoner vil ikke veere like utsatt som datamaskiner som benytter mer
komplekse operativsystemer.

Med kombinasjonen ID-Porten og SSL/TLS over SecurelCA imgtekommer vi ikke bare Difi sitt krav til
tofaktorautentisering og kryptering for tilgang til sensitive data, men det gjeres uten den enorme
overheadkostnaden vare nettverk har med a ivareta sikkerheten i nettverkspunktene.

Domenekontroll

I dagens sikkerhetsregime godkjennes bade enheten en person benytter og brukeren. Dette er
overflgdig, og vi skal, som i andre offentlige tjenester benytte offentlig godkjent brukerautentisering,
som stottes av ID-porten fra Difi. Allikevel er mange systemer avhengige av og bygd rundt at det finnes
en domenekontroller i nettverket. I stedet for & prove a erstatte dette vil vi knytte brukeren fra
tilgangspunktet (NetScaler Unified Gateway / ID-porten innlogging) til domenekontrolleren slik at man
vil oppleve et sgmlgst miljg og single-sign-on. Nar man farst har tatt steget inn gjennom kommunens
tilgangspunkt skal man slippe videre innlogging.

Domenekontrolleren vil fortsatt spille en rolle i tildeling av ressurser fra de underliggende
operativsystemene, men vi vil ha Visma HRM som masterdata for personer som systemet skal vurdere
som ansatte. Folkeregisterutdraget for Kristiansund kommune skal veere masterdata for om man er en
innbygger og hvilke relasjoner man har til andre innbygger. Neaeringsvirksomhet og
organisasjonstilhgrighet skal besluttes ut fra personens roller i brgnngysundregistrene.

Nettverk

Nar vi fijerner autentisering og kryptering pa vare tradlgse tilgangspunkter vil dette sette mindre krav til
hvor sofistikert nettverksutstyret trenger a veere. Andre momenter spiller mer rolle, som stabilitet
(MTBF), b&ndbredde og dekning. A utelukkende métte velge markedets sikreste utstyr er da ikke lenger
farsteprioritet.

Kommunen skal ha et selvhelende og selvkonfigurerende mesh nettverk som ivaretar drift, vedlikehold,
dekning og stabilitet. Et eksempel pa slik teknologi er OpenMesh eller Ubiquiti. Prisen pa dette utstyret
er en tredel av ledende merker som har sofistikerte tilgangspunkt, for eksempel Cisco. Vi vil kunne
plassere ut minst dobbelt sa mange tilgangspunkter, og disse jobber sammen, enten over kabel, eller
ved at de snakker tradlgst med hverandre for & gi den best mulige dekning og stabilitet i
nettverksomradet de skal dekke. De fleste nettverkskomponenter med mesh teknologi kommer med en
skytjeneste hvor man kan overvake samtlige tilgangspunkter fra ett sted, omtrent som vi i dag
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overvaker moderne gatelys.

Nettverkspunktene skal ha QoS regler som prioriterer ICA protokollen og protokollene for vare
samhandlingslgsning (Office365).

Infrastrukturen skal stagtte minst 1-1,5Mbit/sek per samtidig tilstedeveerende ansatt (Veileder fra Citrix
og tommelfingerregel). En 7 personers videokonferanse trenger ca 2,5Mbit/sek, men dette er en
aktivitet alle ansatte pa en lokasjon neppe utferer samtidig. En typisk skole vil da trenger 30-50Mbit/sek
kapasitet pa sin tilgang inn til bygget, og en god lokal infrastruktur for a utnytte denne bandbredden til
det fulle..

Status pr. 31.12.2017

Flere sentrale formdlsbygg har fatt nettet "Kristiansund". De siste skolene far dette
i Januar 18 og alle kommunale bygg er ferdige satt opp i Mars 18. Nye internettlinjer
blir kommunens fgrste test av "dynamiske innkjegp", en innovativ anskaffelsesmetode.

5.2.9 Integrasjon

I'tillegg til at kommunens viktigste fagsystemer er integrert (som i dag) skal det stilles ytterligere krav til
vare leverandgrer.

Den kommunale driften dreier seg om & utfere oppgaver, kontrollere om prestasjonene er gode og
informere omverden om var fremdrift, eller mangel pa sadan. 100% apent og erlig.

Man benytter i dag fagsystemer for & understgtte det & lgse en oppgave. Var hverdag bestar av
oppgavefullfgring. Det kan veere en ansettelse, & behandle en kultursgknad, a levere utstyr, &
transportere barn, omfanget er nesten uendelig. Alle kommunale systemer skal levere disse oppgavene
inn til vart oppgavesystem. Vi skal bort fra epost-jungelen. Om oppgavelisten er tom nar man gar hjem
er 100% av oppgavene utfgrt. Sa enkelt, og sa vanskelig.

For & holde orden pa vare prestasjoner kreves et helt annet intervall av rapportering enn i dag. Det
holder ikke & vite hvor hgna sparket aret etter hansegarden ble nedlagt. Alle systemer skal rapportere
maltall inn til Visma BI (som er den daglige oppfelgingen), og til StratSys (som er virksomhetsstyringen).
Maltallene skal alle veere forankret i det kommunale planverket og handlingsplanen. Om det ikke kan
males bar det ikke std i handlingsplanen, og om det ikke star i handlingsplanen skal det ikke males.
Kristiansund kommune skal ha en sannhet. Visma BL

Siden mange av oppgavene svarer ut forespgrsler fra innbyggerne, og mye av informasjonen som
ettersparres allerede ligger i vare fagsystemer skal det veere en tett integrasjon mellom fagsystemene
og vart portal. Man skal ikke trenge & ringe kommunen for a etterspgrre offentlig informasjon, heller
ikke av personlig art (etter man er innlogget).
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5.2.10 Integrasjonsplattform

Samtidig som vi skal sette krav til direkteintegrasjon i sanntid med noen sentrale systemer i kommunen
(se kap. integrasjon), er det viktig at vi ikke kopierer informasjon rundt, eller ber vére sluttbrukere

registrere den samme informasjonen mange ganger. Til denne jobben finnes integrasjonsplattformer
(EAI), som BizTalk eller Jitterbit. Disse plattformene automatiserer overfgringen av data mellom

systemer sgmlgst. En sentral del av en slik strategi er a veere ngye pa a definere, og veere klar over,
hvor masterdata befinner seg, og & ha tilstrekkelig unik identifisering av denne informasjonen til at den
lar seg synkronisere. Et eksempel pa slik masterdata i Norge er folkeregisteret, og den unike
identifikatoren er personnummeret.

Status pr. 31.12.2017

Tidlig i 2017 ble IDM valgt som lgsning for integrasjoner. Prosjektet er pa plan.
Dette er en del av det interkommunale tilbudet og Tingvoll er fgrste kommune som er
ferdig.
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5.2.11 Portal

Mens Citrix er vart grensesnitt mellom ansatte
og var programvare, og integrasjonsmotoren
er vart grensesnitt mellom var programvare,
er vart portal grensesnittet mellom
innbyggere, naeringsliv, organisasjoner og
kommunen. Det er sentralt at dette blir
brukervennlig, tilgjengelig, intelligent og et
punkt hvor alle far det de er pa jakt etter.
Portalen vil veere den eneste inngangen til
kommunal informasjon og arbeidsutfgrelse. Vi
skal ikke lengre ha en komplisert
tilgangsstruktur med flerfoldige lag med
sikkerhet, men ha tilgang til relevant
informasjon og ressurser gjennom portalen,
avhengig av vare relasjon til kommunen. Dette
er noe omhandlet allerede under kapittelet
Innbyggertjenester - En dgr inn

Status pr. 31.12.2017

Portalet er ferdig satt opp. Alt
innhold fra vart tidligere nettsted
er revidert og lastet inn i en ny
struktur. Tilrettelegging av ID
Porten innlogging og vare fgrste
innbyggertjenester kommer i Q1 18.

De fleste som jobber i Kristiansund kommune

VELKOMMEN, OLA NORMANN Loggut =
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Atvitetsplan,blog og elektonisk Bestileny behalder, mine kostnader,nir Innberalinger ay kemmuncle axeifter
meldebok, avolegito for ABC-bakken hentes aviale hos meg? 207

bormehage

Ansatt i Kristiansund kommune

Outlook

Capitech

- Duhar + & timer fleksitc

E-leering

1Tl godkjenning

Politikere i Kristiansund kommune

Min moteplan uke 4 Saksliste Oppgaver

2401
31012017 -

24012017 - sckslisto cksernpel - Duhar 2 innmelate oppgaver

Dette er et utkast pa en aksjonsorientert side basert pa ACOS
portal. Kommunen er akkurat i ferd med a bytte
portalleverandor og det er viktig at en leverandgr svarer ut dette
punktet, eller er apent nok til & kunne integrere en slik lasning
sgmlost i sitt portal.

er ogsa innbyggere, har eiendom, og er medlem i en

eller flere lokale organisasjoner. Portalet skal veere intelligent nok til at man tar utgangspunkt i sitt eget

liv og virkelighet for & benytte kommunale ressurser. Vi vet allerede at Marthe eier Lyngstien 13b og at

hun er i ferd med a bygge en garasje, at Marthe sitt barn, Maren er klar for skolealder og hvilken

barnehage hun gar pa. Vi vet hvilke vaksiner Maren har tatt, at far ikke er bosatt i kommunen, og at

bestemor Ruth har hjemmetjenester 3 timer hver uke. Vi vet ogsa at hun fikk parkeringsbot sist
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Torsdag, at hun leder svgmmeklubben og at hun jobber pad Rensviktunet som sykepleier, at Ignnslippen
hennes har veert klar siden i gar, at noen vakter pa Rensviktunet neste uke er ledige. Neste planlagte
vakt for henne er kl 07.45 pa mandag. Heldigvis er Marhe interessert i utviklingen av byen og er farste
vara for et politisk parti. Hun rekker akkurat gruppemegtet pa mandag. Travel kvinne....

Sannsynligheten for at hun kontakter kommunen om et eller flere spagrsmal relatert til informasjonen
ovenfor er stor. Da er det viktig at vart portal pa en malrettet mate gir henne de svarene hun eventuelt
soker, eller de ressursene hun har tilgang til fra kommunen nar hun mgnstrer neste vakt, For & kunne
gjere dette trenger vi & vite hvem du er. Offentlig forvaltning er alt for feig nar det gjelder a kreve
identifikasjon pa nett. Omtrent alle andre tjenester i vare liv krever det, men pa kommunens
hjemmesider ma man lete i blinde etter relevant informasjon selv om vi vet alt om deg. Det er rett og
slett for darlig, og langt under den forventning som vi vil utsettes for i naer fremtid, om ikke allerede.

Innsyn i saksbehandling og oppgaveoversikt over de saker kommunen jobber med pa dine vegne er en
selvfglge. All informasjon du tidligere har hatt med kommunen, enten pa chat, epost eller telefon finnes
tilgjengelig i portalen. Om Marthe gnsker a se apningstidene i julefeien pa barnehagen tar hun
selvfglgelig utgangspunkt i kjent informasjon, sin datter, i stedet for & sgke fram barnehagen. Der ser
hun forresten at Marens neste vaksine er pa tirsdag allerede, og kollidere ikke med hennes vakter pa
Rensviktunet.

Skal Marthe sgke kulturmidler for svemmeklubbens nye satsning "havsvem" gjer hun det selvfglgelig
med utgangspunkt i svsgmmeklubben, og ikke gjennom kulturenhetens "one size fits all* hjemmesider.

Kommunens fgrstelinje mot vare innbyggere ma bli aksjonsorientert. Ingen leser kommunens
hjemmesider som tidsfordriv, uansett hvor kreative vi er i presentasjonsteksten av en kommunal enhet.
Folk vil ha svar. Raskt. Med utgangspunkt i deres historie, Selv elkjgp tilbyr meg relevante varer fordi de
vet noe om meg. Vi vet mer, og gir alle en jungel uten en skarp machete.

Nar Marthe kommer pa jobben Mandag, logger hun seg igjen inn i kommunens portal. Siden hun er
sykepleier kommer ogsa alle applikasjonene hun trenger opp i den samme siden og hun kan starte
dem derfra, Siden noe av informasjonen hun skal behandle pa sin vakt pd Rensviktunet er sensitiv
kreves det tofaktor autentisering far hun far tilgang til medisinering og sykdomshistorikk for brukerne
hun skal behandle.

I pausen pa jobben trenger hun & snakke med Helsesgster. Igjen tar hun (i det samme portalet)
utgangspunkt i sin datter Maren, og ser at helsesgsteren som skal vaksinere henne neste dag er Liv
Ulsethmoen. Hun ser at helsesgsteren er ledig, og klikke "lynmelding" for & fa avklart om de vaksinene
Marthe fikk mens hun bodde i USA sist var er i konflikt med vaksinen hun skal ha i morgen.

Sa klokker Marthe ut, og informasjonen sendes kryptert fra det dpne nettet pa Rensviktunet til
Kommunens servere, hvor integrasjonsplattformen tar tak i den nye informasjonen i
timeregistreringssystemet oppdaterer lgnnssystemet, pensjonsinformasjonen, feriepengegrunnlaget og
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annen relevant informasjon.

Min Side var et initiativ fra Staten som ble nedlagt i 2012. Dette lever i noen grad videre pa
www.norge.no. Konseptet er godt, men treffsikkerheten er lav grunnet at de ikke vet noe om meg. I

2 n

skiermbildet under, fra norge.no, burde det ikke sta "en livssituasjon", men "min livssituasjon”. I sa mate

er finne jobb, fa barn, ny i norge og innga ekteskap irrelevant. Alle ngdvendige data for a gjere det
enklere for meg har staten allerede. det samme gjelder for kommunene.

Tjenester som hgrer til en livssituasjon

.’ﬁ Dedsfall og arv ' Skilsmisse ’. Fa barn o &y Flytte
N ‘s ‘-‘"
L ol

Innga ekteskap ’@‘ Miste og finne Lo Ny i Norge e Studere
a { s

Alle vare tjenester skal veere tilgjengelige ved at man klikker seg frem gjennom, enheter, tjenester,
ansvarsomrader og den tradisjonell maten a lete pa, men tjenesten skal kunne benyttes pa en
personalisert mate.

Vare innbyggere skal finne aksjonsorienterte valg basert pa sin egen virkelighet.

e Vare ansatte skal fa tilgang til alle IT ressurser de trenger i sin tjenesteutgvelse.

e Vare politikere skal finne all informasjon de trenger for a ivareta sine verv og sitt samfunnsansvar i
dialog med innbyggerne

e Vare naeringsdrivende skal kunne Igse de fleste sine utfordringer pa nett. 24/7.

Itillegg skal kommunen vaere transparent. Resultatene fra vart virksomhetsstyringssystem skal fortelle
lederen av Havnerestauranten AS at det for tiden er 3,7 dager ventetid pa dispensasjoner fra
skjenkebevilgningen. Politikerne ma fa vite restanser pa byggesak kontinuerlig, kommunens
sykefraveersprosent, antallet vaksinebehandlede asylanter og andre rapporteringskrav administrasjonen
palegges. Det skal ikke (bare) rapporteres i neste kvartalsrapport, men veere lgpende informasjon.

Vi snakker ikke en gang om en teknisk utfordrende lgsning, bare en fokusert og systematisk utvikling
for & forenkle og gke treffsikkerheten i kommunikasjonen mellom kommune og de vi jobber for.

Til tross for en aksjonsorientert tjeneste vil det veere behov for a sgke fram informasjon gjennom
portalet. Siden vi vet hvem du er, vil vi kunne apne opp kommunens arkiv for sgketreff om du er
kommunalt ansatt. Behovet for et intranett som er oppdelt per enhet eller ansvarsomrade er ikke
ngdvendig. Er man innlogget som ansatt vil man finne relevant interninformasjon pa enhetens eller
ansvarsomradets portalside. En innbygger ville typisk ha tilgang til informasjon om barnehagen, og ikke
barnehagens beredskapsplan uten at man er innlogget som ansatt. P4 lik linje med at vare politikere
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5.2.12

5.2.13

finner indikatorer om samfunnsmessige forhold i sin portalside, vil innbyggerne finne indikatorer om
barnehagenes prestasjoner og kvalitet pa enhetens portalside.

Det er viktig at enhetenes sider skal dekke deres operative behov. Hvis ikke velger de ansatte der, eller
brukerne andre leverandgrer, eller skyggelasninger. For eksempel ma barnehagen publisere bilder fra
turer og aktiviteter. De innloggede pargrende (som vi vet har barn der) kan se pa barnehagens
fotoalbum. Pargrende trenger ogsa diskusjonsgrupper knyttet til enheten eller avdelingene. Om vi ikke
levere en kvalitetsmessig god operativ tjeneste vil denne aktiviteten forega pa facebook, pa Flickr, pa
Picasaweb og aktivitetskalenderen for barnehagen finnes pa en google kalender, eller enheten/
pargrende har skaffet seg en egen hjemmeside utenfor kommunens kontroll hvor disse behovene blir
dekket.

Min Side

Vart regionale IT selskap IKT Orkide har allerede valg en Acos lgsning som kommunenes front. For &
tilrettelegge denne portalen til innbyggerne samarbeider Kristiansund kommune med Oslo. De har
brukt en anseelig mengde millioner pa a bygge opp en "min side" funksjonalitet, med integrasjoner
mot offentlige registre og egne fagsystemer. Da statsrad Sanner i KMD ble presentert dette
dokumentet pekte han pa Oslo som en naturlig partner for a etablere en nasjonal standard for "min
side". Kristiansund tok sa kontakt med Oslo og vi har pagaende diskusjoner om hvordan vi skal
strukturere et slikt samarbeid.

I lgpet av 2017 viste samarbeidet med Oslo at deres tekniske infrastruktur vanskelig lar seg dele
direkte. I mgter med KS og Oslo ble det besluttet at Oslo og KS skal fortsette dette arbeidet for a se
hvilke av Oslo sine komponenter kan deles gjennom KS. Kristiansund vil i sitt portalarbeid tilrettelegge
for at deler av tjenesteinnholdet kan kommer fra Oslo, KS eller andre nasjonale standarder. Vi forventer
a kunne lansere flere tilpassede tjenester gjennom aret. Faktura er fort ute.

E-leering

Kristiansund har inntatt en ledende rolle i kommunenorges e-laerings system KS-leering. Vi er den
foretrukne kommunene for microsoft sine produkter og vi bruker KS sin plattofrm aktivt for & legge til
rette for e-laering gjennom hele organsisasjonen. Dette handteres i hovedsak av var kompetanseleder
og var digital radgiver. Vi vil ikke vurdere en annen plattform sa lenge kommunenorge stiller seg bak
plattformen til KS.
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5.3 En Smart By
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En "smart city" defineres som et urbant omrdde som benytter ulike elektroniske sensorer til & hente og

utnytte informasjon for & handtere omradets ressurser og eiendeler mer effektivt.

De som tror at en smartby er flyvende biler og hayteknologiske skyskrapere vil bli skuffet. En smartby
er en by som gjennom inteliigent infrastruktur og teknologi skaper en by som er baerekraftig og
attraktiv til sine innbyggere og sitt naeringsliv. I en smartby vil man for eksempel kunne forvente gode
kollektiv og parkeringssystemer, effektiv belysning, god trafikkflyt (for alle fremkomstmidler, hvor ogsé
fatter inngar), effektiv sgppelhandtering, god sikring av byen og gode beredskapssystemer. Dette

teknologiomradet, smartby (som har innbyggeren i sentrum) krysser over i bygningsautomasjon (som
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5.3.1

har beboerne og bygget i sentrum) og velferdsteknologi (som har pasienten/brukeren i sentrum).

Teknologien i disse disiplinene er sammenfallende, og det vil veere et mal a kunne vedlikeholde alle
disse teknologiene fra en teknisk plattform og med den samme tekniske fagstaben.

I hovedsak vil denne kompetansen besta i:

e Bruk av sensorteknologi, for a vedlikeholde en plattform for smarte tjenester hvor det offentlige, og
innbyggerne selv, kan legge til sensorer, og benytte de innsamlede data til & skape nye produkter og
tjenester til innbyggerne og naeringslivets beste.

e Fjernkontroll av offentlig utstyr(tjenester, for a benytte sensordata til & gjere endringer i byens
tjienester som effektiviserer bruken og opplevelsen av tjenestene.

o IKT, for a analysere og tilgjengeliggjere vare data og erfaringer til innbyggerne og andre smartbyer
slik at vi sammen klarer & optimalisere vare lgsninger og tjenester.

e Smart ressursdeling, for a kunne la hver innbygger dele og benytte felles ressurser som bade andre
mennesker og det offentlige besitter (uten a utnytte fullt ut).

En smart by vil
e Ha sensorer som overvaker tilstand og utvikling av mennesker og ting
e Ha digitale styringssystemer som iverksetter tiltak fra mennesker og maskiner

e Ha god innsikt i alle sensordata slik at valg om & iverksette tiltak blir s& gode som mulig

Kommunal loT

Mange av IoT (internet of things, tingenes internett) komponentene som skal rulles ut i en Smart by, slik
som automatisering av tekniske tjenester, samferdsel, eiendommer og helserelatert oppfalging, trenger
tilgang til internett for & sende begrensede mengder data. Teleselskapene er ivrige pa a utvikle utstyr
som benytter SIM kort og abonnement hos dem med pafalgende lisenskostnader og
manedskostnader. Dette vanskeliggjer utrulling av tusenvis av "ting" som skal pd internett.

Kristiansund kommune vil etablere et LoRaWan (Long Range Wide Area Network) pa ulisensierte
balgelengder slik Australia og Sveits har gjort pa en banebrytende mate i sine land. Amsterdam har
hatt slikt nett siden 2015 og Trondheim installerer pr 01.01.18. Nettverkskomponentene er billige og er i
hovedsak som en tradlgs router, men har antenner som mottar LoRa signaler i stedet for WiFi. Den er
tilkoblet internett pa vanlig mate. Rekkevidden er 15km. Begrensningen er mengden data som kan
sendes, men dette er mer enn tilstrekkelig for tusenvis av sensorer. De fleste store utstyrsleverandarer
har nd LoRa teknologi tilgjengelig som kommunikasjonsbaerer for sitt utstyr. Med en slik teknologi vil et
LoRaWan tilgangspunkt pa hver kommunale skole veere tilstrekkelig for & dekke hele Kristiansund, og
vaere omtrent gratis i daglig drift. NEAS har sagt seg villig til & kostnadsfritt etablere et LoRa Wan i
Kristiansund.

Status pr. 31.12.2017

Kristiansund er valgt av investeringskomiteen til Wellness Telecom (Sevilla, Spania) som pilot for deres
parkering-, gatelys- og renovasjonssensorer. Alle disse tjenestene og "tingene" baserer seg pa LoRa
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5.3.2

5.3.3

teknologi som beerer for informasjon. Kristiansund har ikke pr 31.12.2017 bekreftet om vi gnsker
denne piloten.

Sensorer i felten

Med en billig kommunikasjonsbeerer pa plass vil vi kunne benytte mer teknologi pd omrader det
tidligere ikke var gkonomisk forsvarlig.

Parkering

Uten & endre pa parkeringsreglementet vil vi kunne pa en rimelig mate kunne lage en datastrem om
hvor man finner parkeringsplasser i Kristiansund sentrum. Dette kan kobles til informasjonstavler eller vi
kan lage en mobil App. Samtidig vil det gi oss god innsikt i det egentlige belegget pa bykjernens
parkeringsbehov.

For miljget vil et slikt system bety mindre leting etter ledige plasser og mindre tomgangskjaring i
bykjernen.

Utvikling av gater og plasser

Nar sentrumsomrader skal renoveres tar noen grupper alltid til orde for at omradet er lite traffikert,
mye trafikkert eller at andre omrader benyttes mer av innbyggerne. Ingen vet. Ved a sette opp noen
sensorer pa strategiske plasser i byens gater og plasser vil vi kunne telle antallet mobiltelefoner som
benytter gatene og plassene. Dette vil gi oss god innsikt i hvor innbygerne egentlig ferdes, hvor de
oppholder seg over tid, og hvordan sesongsvingninger pavirker oppholdsmgnsteret. Politiske
prioriteringer av byutviklingen vil da kunne understattes.

Vann

Vi sender i dag ut vannavlesningsvarsel, og vare innbyggere melder inn forbrukstall. Med et LoRa Wan
pa plass vil sensorene for a lese av dette i sanntid og med hayere nagyaktighet veaere forholdsvis billig.
Samtidig vil vi da ogsa forholdsvis enkelt kunne plassere sensorer pa flere sentrale knutepunkt for & ha
en mer ngyaktig maling av vanntapet pa de forskjellige strekkene med overfaringsledninger.

Shg

Med delegasjon av politivedtektene til parkeringsselskapet skal disse falge opp at fortau er ryddet.
Sngsensorer vil kunne benyttes for a varsle, slik at kommunen og géardeierne kan ivareta sikkerheten i
vare sentrumsgater.

Seppelhandtering

I vare 140 offentlige sgppelkasser er tilstanden gjerne 110% eller 5% nar tsmming foretas. Ved & sette
en sensor i toppen av sgppelkassen vil denne kunne tgmmes nar den er f.eks. 85% full. Data fra andre
byer viser at tammefrekvensen kan mer enn halveres om man har digital overvaking av fyllingsgrad.

Digitale styringssystemer

Kommunen har allerede en mengde styringssystemer. Vi er landsledende pa smarte gatelys, har flere
titalls sentrale driftskontroll anlegg (SD) i vare formalsbygg, og GPS i mange av vare biler.
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5.3.5

Disse ma kobles sammen og samle informasjonen slik at man kan se sammenhenger og ta smarte valg.
Samtidig vil en sammenkobling forenkle vedlikeholdet av hvert enkelt system.

En sammenstilling av data fra vare SD anlegg vil kunne gi oss en bedre innsikt i hvert bygg sin
energieffektivitet. I dag sammenligner vi bygget med sist ar, noe som ikke ngdvendigvis avdekker
feilkonfigurasjon. Nar vi sammenligner med andre bygg sine data vil vi lettere se awvik.

Byens kontrollrom

Utsatte grupper og kompetanseomrader kan ikke belemres med krav om teknologikompetanse. Det er
en feilvurdering a gjere vart helsepersonell til teknologer. Selvfalgelig er dette ikke en ulempe, men vi
tror at tekniske systemer fortsatt vil vedlikeholdes av teknikere. Teknikkens resultater vil derimot i stadig
starre grad konsumeres av fagpersonell. Vare fagpersoner ma vite litt om teknologi og vare ingenigrer
ma vite litt om hvordan man handterer mennesker med utfordringer. Det paligger Staten en vesentlig
byrde a felge opp utdanningsprogrammene i hgyskolesystemet til slike krav fremtiden kommer til &
stille oss.

Et mal er at byens digitale vaktmestre skal vaere tverrsektorielle. Om det er en pulsmaler, en vannmaler
eller en parkeringssensor skal ikke bety noe for hvor ansvaret for hvor ansvaret for teknologien er
plassert.

Big Data og Kunstig intelligens

Sensorer er rainformasjon hvor man ved & ha krysset en terskelverdi kan velge & iverksette tiltak. For
eksempel ved maling av blodsukker, eller ved mer enn 50% vanntap i en overfaringsledning. Andre
tiltak kan iverksettes gjennom at man ser magnster eller korrelerer data som gir indikasjoner pa at andre
tiltak skal iverksettes. A ta inn over seg store mengder data og analysere disse for & finne ny innsikt er
disiplinen Big Data (eller stordata som det heter i Norge).

Veldig ofte vil Big Data veere knyttet til en fagdisiplin som sammenfaller med kommunal forvaltning.
Derimot er de digital verktayene for & analysere slike data de samme pa tvers av disse fagdisiplinene.
Vi trenger derfor & bygge egenkompetanse for slik analytisk prosessering, og samarbeide med vare
fagpersoner for se pa hvilke omrader Big Data vil ha effekt for tjenesteleveransen.

For eksempel er ambisjonen til var helseminister at innbyggerne skal levere sensordata (for eksempel
fra sin mobil) slik at disse kan analyseres og fastlegen kaller inn sine pasienter. Det vil da vaere kunstig
intelligens som forteller fastlegen om en pasient er i ferd med a utvikle en tilstand som legen trenger a
kontrollere. Et annet eksempel er om kunstig intelligens analyserer vare elevers kunnskap og omsorg
og pa denne maten velger hvem som trenger spesielle tiltak.

For en kommune er kunnskap om utnyttelse av denne teknologien viktig for & automatisere komplekse
beslutninger. I motsetning til en regelbasert autonom saksbehandling er big data, maskinleering og
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kunstig intelligens i sin spede begynnelse, og med et mye stgrre potensiale. De kommunene som
handterer slike analytiske systemer vil fa bedre datakvalitet fra sine sensorer og ikke minst vaere skodd
for & automatisere mer saksbehandling enn det man tidligere trodde var mulig. Vi ma bygge opp
denne kompetansen, og det er en nzerliggende tanke a benytte regionens Senter for Helseinnovasjon
og Samhandling (HIS) i dette arbeidet, da de uansett ma bygge en slik kapasitet for & drive forskning
pa kliniske data.

Samtidig er kunstig intelligens og big data en viktig brikke i @ kunne handtere sensordata bedre. Ta for
eksempel hjortesensoren pa moderne biler. Den leser av situasjonsbildet mange ganger i sekundet,
men varsler bare fareren nar den tror den har sett en hjort. A méatte forholde seg til alle malingene ville
gjort sensoren ubrukelig. Med kunstig intelligens vil vi kunne lzere systemene vare a si fra ved behov.

5.3.6 Digital samhandling

Siden vi har valgt Office 365 som infrastruktur for var samhandling dreier kravene til digital
samhandling seg om & gjgre vare samhandlingsverktay til den foretrukne plattformen for samhandling.
Dette gjores hovedsaklig ved at Plan-B fjernes. Skal vi ha mobilt digital telefoni fjerner vi fasttelefonen
og skal vi gjennomfare et digitalt farstevalg for innbyggeren ma vi si opp vare avtaler om
frankeringsmaskiner. Dette er utfart.

Deretter er det viktig at vi setter opp gode samhandlingsarena, bade fysisk og virituelt. Vi trenger
konferanserom som alltid virker og verktgy som tillater ekte samhandling i sanntid.

5.3.7 Digitale arkiv

Mange digitaliserer sine arkiv for a bli kvitt hyllekilometer med papir. Det gjer ogsa Kristiansund, men i
hovedsak ikke fordi vi vil bli kvitt papiret, men fordi vi skal finne saker lett og bruke det som underlag
for Big Data/AL 30 ar med saksbehandling gir var kunstige intelligens et fantastisk utgangspunkt for a
vurdere & gjennomfare fremtidens saksbehandling med assistanse fra maskinleering.

5.3.8 Digital postgang

Vi er palagt at vare innbyggere skal ha et digitalt faorstevalg. Mens KS har tilrettelagt en stralende
plattform (FIKS) for a utfare slik digital postgang, er det viktig at vi kobler alle fagsystemer opp til dette
systemet for maksimal gevinstrealisering. Man sparer litt pa a benytte tjenesten manuelt, men man er
virkelig effektiv nar tjenesten er koblet til vare fagsystemer og korrespondansen er en del av
arbeidsflyten i fagsystemet.

5.3.9 Digital saksbehandling

Som i all digitalisering er autonome systemer malet. Vi har hatt stadig mer digitale biler i flere tiar, men
automasjon har vaert malet sa snart dette har veert mulig. Slik er det ogsa for andre fagsystemer. Alle
andre beslutninger enn de som har innslag av skjgnn ma automatiseres. De som baserer seg pa skjgnn
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bor del-automatiseres og beslutningsstatten bgr veere sa digital som mulig.

For at vi skal velge sa skreddersydde fagsystemer som mulig ber vi ha et separat arkiv som fglger
Noark standarden, Nar vi saksbehandlere som benytter word har vi egentlig bare fjernet
skrivemaskinen.

En Varm By

Hos oss finner du lyst og lek, skjemt og alvor, samspill og mangfold — det gode livet.

Her er det godt a bo og godt a leve. Her oppstar mgter mellom store og sma der mennesker
vokser sammen. Her finner du funksjonelle bygg, trygge og vakre byrom, og et mangfold av
aktiviteter og opplevelser for mennesker i alle aldre. Her lever alle deler av byen.

Her finnes mulighetene for de som gnsker a vaere en del av et fargerikt fellesskap som
stimulerer til utjevning av forskjeller og en god fordeling av fellesskapets samlede ressurser.

Snakke her om INSTANT CARE OG HOSPITAL AT HOME
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Business Intelligence

Virksomhetsetterretning (engelsk: «Business Intelligence (Bl)») er et samlebegrep for et felt innen IT som
befatter seg med a fremskaffe mer eller mindre virksomhetskritisk informasjon. Hovedsakelig er det
snakk om rapporteringssystemer, og ofte bruker man datavarehuslgsninger for a innhente, strukturere
og formidle virksomhetsinformasjonen, eller «the business intelligence» om man vil. Kristiansund har
valgt en skybasert tjeneste som heter Visma BL

Denne BI Igsningen vil veere verktayet for alle enhetsleder slik at de daglig kan overvake sin fremdrift i
henhold til de krav enheten stilles overfor. Dette gjelder bade faglige krav og gkonomiske. For at man
skal fa en god operasjonalisering av kommunens handlingsplaner (som er forankret gjennom
sektorplaner til kommuneplanens samfunnsdel), skal alle fagsystemer kunne levere data til Visma BL Vi
trenger egenkompetanse for a vedlikeholde og videreutvikle denne flyttingen av data.

Vi skal bort fra all manuell rapportering. I Planverk Operasjonalisering
Kristiansund skal det & utfare jobben vaere
tilstrekkelig grunnlag for a vite hvor vi er og videre

Kommuneplan Arsrapport

styring av virksomheten mot malene som er
forankret i kommuneplanens samfunnsdel gjennom
vare planer for handling.

Kvartalsrapporter og

De mal som politisk ledelse gnsker a fa rapportert Sektorplan Virksomhetsstyring i

pa skal tilgjengeliggjeres i vart Bl portal som Stratsys

nakkeltall der, og ikke produseres som vedheng i

statiske og frittstdende politiske orienteringssaker. Daglig oppfelging i.
Business Intelligence

i ; Handlingsplan Visma BI
All informasjon skal komme fra et system som gsp

representerer en sannhet, og den informasjonen Handlinger
skal veere tidsriktig.

Mens vi i dag i hovedsak har levende rapportering pa typiske forvaltningstall som gkonomi og HRM
skal dette ogsa na inkludere faglige prestasjonsindikatorer som gir oss innsikt i vart forbedringsarbeid
og effekten av dette.
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Sykefraveer Fraveerskostnader Bemanning
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Her er et eksempel pa sykefravaersoppfalgingen i Visma BL I dette portalet skal vi finne restanser i Plan & Byggesak,

kvalitetsmal i grunnskole og helse. Alle forankret inn mot Kommuneplanens samfunndel og de politisk vedtatte
sektormal.

Status pr. 31.12.2017

Visma BI har ikke gode nok funksjoner for & handtere datakilder utenfor Visma sin
portefglje. Fornuftig prisede lisenser for a vise offentlige data var heller ikke
tilgjengelig. Kristiansund kommune har derfor valgt Power BI fra Microsoft som et
supplement til Visma for annen virksomhetsinformasjon og den informasjonen som skal
vere offentlig tilgjengelig.

Pargrendekommunikasjon

I endel tilfeller er kommunen en part i et samarbeid mellom flere offentlige instanser eller
privatpersoner som hver for seg skal legge til rette for en felles bruker. Mens kommunikasjon mellom
to parter handteres godt, har effektiv informasjonsutveksling og avklaringer mellom flere parter vist
seg a veere utfordrende.

Det gjelder for eksempel mellom barnevern, forsterforeldre og biologiske foreldre. I PPT mellom

foresatte, skole og @vrig hjelpeapparat. Et annet eksempel er krisesenteret med politiet, barnevernet,
pargrende og andre i hjelpeapparatet.

Slik flerpartskommunikasjon trenger en digital plattform for kommunikasjon og samhandling. Det vil

forenkle hverdagen for mange og gi oss et mer effektivt apparat for a hurtig avklare eller iverksette
tiltak som er viktige for en bruker.

Det skal ikke veere enklere a organisere en gruppetur for 40 mennesker til Oslo enn a avklare hvor et
barn skal oppholde seg en torsdag kveld.
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5.5

Pa noen omrader, for eksempel for vedtak om individuell plan benyttes et sikret kommunikasjons og
oppfalgingsverktay, men for lzsning av mindre oppgaver er informasjonsflyten en utfordring.

Ansatte og innbyggerinformasjon

Var infoavis har mottatt en stjerne i kommunekompasset. Denne er vi stolte av og med 5 000
abonnenter er den verdt a viderefgre. Vi gnsker derimot & videreutvikle dette konseptet slik at
informasjonen kan distribueres mer i sanntid og ha funksjoner som gir oss mer mulighet til & benytte
sosiale medier som delingsplattform for vare nyheter. Dette gjelder bade til ansatte og innbyggere.

Digital oppvekst

Vére unge er vant til en plattform som dpner for at de kan koble til alt mulig utstyr. - som hjemme. Det
er viktig at vare oppvekstarena er proaktive i introduksjon av teknologi. Vi skal derfor basere oss pa en
infrastruktur som ikke setter noen grenser for hvilken teknologi oppvekstsektoren kan ta i bruk i tiden
som kommer. Vi ma kunne koble oss pa det kommunale sensornettverket og vi ma ha apne nett som
lar ny teknologi kunne brukes ut av boksen. Samtidig vil vi sette opp avansert utstyr som uten
oppleering kan tas i bruk pa skolene (red box).

En Modig By

Hos oss finner du nysgjerrighet, risikovilje og pagangsmot.
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Vi er alltid apen for endring. Her finner du miljeer med skapende og stettende kraft, en
innovativ hoyere utdanning og et samfunn som applauderer de som ter prove. Her utvikler

nzeringsliv og det offentlige seg sammen. Her finner du ungdommer som satser pa alternativt

og byneert landbruk og hagebruk med omsetningsmuligheter i et inkluderende sentrum.

Her finnes mulighetene for de som gnsker a ga foran.

Oppgavesystem

Oppgaver skal benyttes i hele organisasjonens forvaltning. A saksforberede er en oppgave. Det samme
er forespgrselen fra turnforeningen om man kan lane kostymer fra kommunens operaselskap, eller
helseforetakets foresparsel om en demensstatistikk. Vi har i dag tusenvis av oppgaver som ligger og
ratner pa vare kommunale epost servere. Dette ma ta slutt. Et epostregime kobler ut den som har
meldt inn oppgaven i det gyeblikket den delegeres. Sporing og oppfelging av oppgaver blir
personavhengige og tilbakekoblingen styres av oppgaveeieren. Pa engelsk heter dette "ass
backwards", og vi gjgr det kontinuerlig.

En kommunes virke bestar i all hovedsak av & lgse oppgaver. Noen rutinemessige og planlagte, og
andre sporadiske. Vi stilles tusenvis av spgrsmal hver dag som skal besvares, og innbyggerne forespgar
skriftlig om en mengde forhold hvor kommunen er Igsningsarkitekten for deres utfordring. A la dette
samfunnsansvaret bli behandlet i et epostregime som ikke engang var tiltenkt formalet er uforsvarlig.
Det gir begrenset sporbarhet, fraveer av kvalitetskontroll, elendig samhandling, mange versjoner av
samme oppgave, tidsforskyving og et vente-regime.

Oppgaver ma lgses i et system tilpasset formalet; & lase oppgaven.

Teknisk er det instrumentalt at oppgavesystemet har et godt og to-veis API slik at informasjon kan flyte
fritt ut og inn av systemet for & gjere det til navet i oppgavelasning, og naturlig bli en persons
arbeidsliste. Alle oppgaver skal knyttes til innbyggeren som forespurte, slik at alle aktiviteter en
innbygger har gdende med kommunene er tilgjengelig i portalen.

Hver ansatt vil ha en alternativ epostadresse som ikke leses med epostprogrammet. Dette er
personens oppgavepostkasse. Epost som sendes dit blir automatisk oppgaver, med den ansatte som
ansvarlig. Slik kan man for eksempel videresende en epost til seg selv for & fa den inn pa
oppgavelisten. Kravene til et slikt system ligger i en egen spesifikasjon og er ikke en del av dette
dokumentet.

Det finnes en mengde oppgavesystemer pd markedet som er tilpasset mer eller mindre effektive
metoder for oppgavelgsing. Metode er i utgangspunktet uvesentlig, men systemets evne til 8 fange
opp oppgaver fra andre systemer, samt & kvittere disse utfart fra ett sted er veldig relevant. P4 denne
maten vil vi kunne samhandle om oppgaver i sanntid, delegere og holde oppgavekilden oppdatert om
fremdrift og dialog. Alle fagsystemer hvor vi i dag registrerer oppgaver ma integreres med
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oppgavesystemet. Dette gjelder ogsa epost, telefonsystem og lynmeldingssysytemer. En
lynmeldingsutveksling med en innbygger kan meget vel ende i en oppgave til en kommunal enhet. En
oppgavesentrisk modell er & foretrekke for en oppgavesentrisk forvaltning.

En naturlig vei vil veere & bruke Microsoft planner sine oppgaver slik at oppfalgingen blir en naturlig
del av var samhandlingslgsning. Dette vil kreve noe programmering mot det omfattende API microsoft
tilbyr til sin Office365 lgsning. A benytte oppgavene fra Office365 gir oss 0ogsad mulighet til 3 tildele
oppgavene til Microsoft Teams slik at man kan lgse oppgaver avdelingsvis eller i en tverrfaglig gruppe.

Hvis Kristiansund kommune velger og programmere denne oppgaveflyten vil dette veere et relevant
produkt for alle kommuner som benytter Office365 som samhandlingsl@sning.

Status pr. 31.12.2017

Microsoft Tasks, fra MS Planner i1 Office 365 er valgt som oppgavesystem. ATEA vil ta
Kristiansunds valg til etterretning og tilrettelegge sine systemer for dette.
Kristiansund kommune og ATEA skal spesifisere lgsningen i Oslo i Januar 18.

5.5.2 Virksomhetsstyring

Kristiansund har vesentlig forenklet sitt planverk. For & forenkle oppfelgingen av kommunens aktiviteter
opp mot malbildene i vare planverk ma vi ha et system for virksomhetsoppfalging. Vare aktiviteter skal
gi utslag pa byen oppfyllelse av FNs beaerekraftsmal, og det skal vaere synlig hver dag. Vi har valgt
STRATsys fra Areana til denne oppgaven, og 2018 vil veere det farste aret hvor vi ser effekten av vare
handlinger opp mot kommuneplanens samfunnsplan og det samfunnet vi har vedtatt & gnske oss.

5.5.3 Apne offentlige data

Nar vi har god kontroll pa flyten av data internt i kommunen skal vi dele data med omverden. Dette for
at informasjonen er offentlig, at vi selv kan benytte en plattform for deling av vare egne data, og at vi
kanskje kan fa vare kreative innbyggere til & ta tak i disse data og skape nye innbyggertjenester. Et
eksempel er for eksempel en mobil APP for ledige parkeringsplasser.

Kristiansund kommune har satt opp en CKAN server som er en standardisert mate a dele offentlige
data pa. CKAN er et kraftig datahandteringssystem som gjer data tilgjengelig - ved hjelp av verktay for
a streamlinjeforme publisering, deling, gjenfinning og bruk av data. Vi har utfordret Husbanken, NAV og
andre statlige etater pa a dele deres informasjon.

A kunne dra nytte av vare dpne data, vare tilgangsbegrensede data og sammenstille dette med andre
offentlige apne data vil gi oss et godt utgangspunkt for_stordata (Big Data), og la kunstig intelligens gi

oss beslutningsstatte eller gjgre beslutninger autonomt.

Modellen under er bygget rundt Microsoft sine tanker om en dpen data struktur, og vil danne
utgangspunktet for vart arbeide med dpne data, sammenstillingen og bygging av tjenester pa apne
data.
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IKT arkitektur for Kristiansund kommune
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Kommunal digital
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Plattformer i sky

Office 365 - Azure - Logic Apps

5.5.4 Klimabudsjett og regnskap

Som en av de fagrste kommunene utarbeidet Kristiansund i 2017 et klimaregnskap. Dette ble veldig
konsulenttungt, og vi har valgt & basere oss pa sensordata som hele tiden strammer til vare servere. Vi
kartlegger vare tilgjengelige datakilder og vil i lgpet av 2018 lansere et automatisert klimaregnskap
som kan fglges opp ukentlig og ikke bare gjennom en arlig rapportering.

5.5.5 Engasjementi byutviklingen

BRP
BRM
Red box

5.5.6 Klimavennlig autonom transport

Sundbaten
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6 Retning for utrulling

Dette forslaget bergrer bare retning, og vil pa langt naer vaere tilstrekkelig i forhold til & gjere en faktisk
utrulling. For detaljplanlegging trengs bade andre verktgy og isolerte ROS analyser. Derimot skal ikke
utrullingen forsinkes ved at man skal ROS analysere i lang tid fgr man starter. Grunnen til dette er at
hvert teknologiske steg ikke har store konsekvenser for andre steg. For de som ikke gnsker en
teknologisk utvikling vil det & palegge omfattende analyser veere farste sverdes som trekkes for &
drepe fremdriften. Det vil ikke bli akseptert.

A flytte all var databehandling inn bak et herdet og sikret skall i en Citrix skytjeneste kan vi gjare helt
uavhengig av om vi og vare nabokommuner fortsetter med den interkommunale infrastrukturen som
innebaerer RADIUS autentisering, krypterte nett, maskiner i AD med automatiske maskinparkovervaking
og patching. Derimot er det viktig at kommunens sentrale ressurser er 100% trygge far vi forenkler
tilgangen pa vare enheter til internett (og derigjennom tilgangen til kommunens skybaserte ressurser).

Logisk sett bar vi derfor starte med Citrix. Fgrst med en NetScaler® og en CloudBridge™. Dagens
infrastruktur vil fungere selv om vi migrerer stadig nye systemer til Citrix skyen. Parallelt vil vi kunne
flytte vare brukere til Office365 og knytte vart AD til Azure. Dette har heller ingen konsekvenser for
infrastrukturen ut over at IKT Orkide vil fa en bestilling pa noe tilleggskonfigurasjon i var eksisterende
NetScaler.

Molde kommune har vist interesse for & kunne ta i bruk den lgsningen Kristiansund bringer frem i
forhold til BYOD, slik at vare ansatte frigjgres fra dagens rigide infrastruktur. Vi drafter nd hvordan
dette samarbeidet kan formaliseres, og hvordan de 4 partene (IKT Orkide, ROR IKT, Molde og
Kristiansund) kan samordne seg sa vi ender opp med en slagkraftig og fremtidsrettet lgsning, bade for
innbyggere og ansatte.

6.1 Malbilde

Det er viktig & ha malbildet klart nar man starter pa slike individuelle endringer.

Malet er at alle kommunalt ansatte skal kunne utfgre 100% av sine datatekniske kommunale oppgaver
fra hvilken som helst maskin som er tilknyttet internett. Maskinen kan veere for eksempel vaere tynne
klienter, eller Windows, Mac, Linux, Chromebook og Android/Apple/Microsoft nettbrett. Utstyret kan
vaere kommunalt eller privat. Dette skal de pa en tilfredsstillende og sikker mate kunne gjgre fra alle
typer nettverk, inkludert tradlgse nett som 3/4/5G eller radiolink. Kommunens tradlgse nett skal ikke
lengre veere en sikker og sikret sone med en mengde desentraliserte tjenester og oppgaver, men kun
et middel for & gi hurtig og stabil internettilgang. Nar man derimot er innlogget i vart applikasjonsmiljo
skal denne veerer betydelig sikrere enn dagens lgsning. Sa sikker at de fleste allerede vil logge inn med
en klarering tilsvarende dagens krav til "sikker sone" fra Difi pa sikkerhetsniva fire. Denne
segmenteringen i soner vil derfor avvikles. Logger man inn med sikkerhetsniva fire far man opp
applikasjonene som hgrer til den (tidligere) sikre sonen (om man er tildelt applikasjonstilgang). Logger
den samme personen inn med sikkerhetsniva to eller tre vil man ikke fa tilgang til de sikrede
applikasjonene.
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Hva vi skal slutte med:

- WPA2 enterprise

- WPA2 PSK

- Radius tjeneste

- De fleste brannmurene

- a sette opp skrivere og installere skriverdrivere

- & legge kabler overalt i hvert bygg (ut over til aksesspunktene)
- a drive sentral oppdatering av 2500 datamaskiner

- & drive Programvarekontroll av 2500 datamaskiner

a ha kommunale systemer utenfor sentralisert infrastruktur

a gi tilgang til kommunen pa andre mater enn SecurelCA + SSL/TLS

a sette begrensninger i nettleser, operativsystem og maskinvare

- a tillate fjerntilgang og sikkerhetshull for vare leverandgrer (inn med SecurelCA + SSL/TLS)

- a overse skyggesystemer utenfor kommunal kontroll (websteder, lokal programvare og post-IT)
- & tanke PCer med kompliserte og sarbare image

- & viderefgre 6 av de 7 trddlgse nettverkalternativene vare - bare nettverket "Kristiansund"

- & utfegre, delegere og bidra til 3 lgse kommunale oppgaver gjennom epost

- & drive service med bind for gynene (vi mad/bgr vite hvem innbyggeren er)

Vi ma bli flinkere til:

- & overvake og holde nettverkene vare oppe

- a overvake og holde vare sensorer oppe

- & overvake og holde Citrix miljget oppe

a kjare all trafikk over SecurelCA + SSL/TLS og webtrafikk over SSL

- a tilbakestille utstyr som er skadet eller infisert til fabrikkinnstillingene

- & teste sentrale oppgraderinger fgr de publiseres

a koble vare interne systemer sammen

a utnytte informasjon aktivt for en bedre tjeneste ut til innbyggerne
- & stadig kommunisere til ansatte og innbyggerne hvordan systemet virker
- & sette krav til vare leverandgrer
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Denne listen er et overslag, og tar ikke utgangspunkt i valgte teknologier, men er en pekepinn i forhold til kostnaden pa de

teknologiene omhandlet i dette dokumentet,

Delsystem
Brukerinvolvering

Pargrende og brukere
Innbyggere og naeringsliv
Ansatte og politikere
Integrasjoner

Integrasjon med statlige systemer
Integrasjon med egne fagsystemer
Integrasjon med samarbeidspartnere

Integrasjon med rammeleverandgrer
Metadatabase for innbyggerinformasjon
Nettverk

Tilferselsendring 69 lokasjoner

Mesh nettverk 69 lokasjoner

Utendgrsdekning
VPN for [oT, SD anlegg etc.

Sentralisert applikasjonsmiljo

Maskinvare

Virituelle serverlisenser

OS lisenser

NoTouch - Tynne klienter

Tynne klienter pa enheter
Office365 (for alle ansatte)
Universell skrivertilgang
Integrering av skybaserte lgsninger
Oppgavesentrisk forvaltning
Oppgavesystem

Integrasjon med fagsystemer
Integrasjon med kontorverktgy
Integrasjon med samarbeidspartnere
Integrasjon med portalen

Portal

Aksjonsorientert portal

Integrasjon med metadatabase
Integrasjon med fagsystemer
Overgang til ID-porten (AD integrasjon)
Tjenesterelatert

Fldtestyring

Pargrendekontakt

Elektroniske bystyremgter
Plattform for innbyggerdialog
Lzererveiviseren

Instant Care koffert
Mobilt responssenter

Totalt

Type

Forankring
Forankring

Forankring

Innovasjon
Utvikling
Utvikling

Utvikling

Innovasjon

Utvikling
Innovasjon
Innovasjon
Utvikling

Utvikling
Utvikling
Drift
Innovasjon
Drift

Drift

Utvikling

Innovasjon
Innovasjon
Innovasjon
Innovasjon
Innovasjon

Innovasjon
Innovasjon
Innovasjon
Innovasjon

Utvikling
Investering
Investering
Utvikling
Innovasjon

Innovasjon

Innovasjon

Referanse

Digital forvaltnin
Digital forvaltning
Digital forvaltning

Demokrati

Integrasjonsplattform

Integrasjonsplattform

Integrasjonsplattform

Identifisering

Nettverk
Nettverk
Nettverk

Identifisering

Sentralisert Igsning
Sentralisert [gsning

Sentralisert [gsning
BYOD

BYOD
Office365
Skrivertilgang

Sentralisert Igsning

)

ppgavesystem
Oppgavesystem
ppgavesystem
ppgavesystem
Oppgavesystem

(o) [ex[e]

Flatestyring
Pargrendekontakt

Digital behandlin

Innbyggerdialog
One-stop shopping

Instant Care

Responssenter

Teknologi

Biztalk

BizTalk, V.Studio

Nettverk
802.11.X
802.11.x
VPN

Fujitsu
XenServer
MS
NoTouch
Wyse

MS

Citrix
V.Studio

V. Studio
Biztalk
Biztalk
Biztalk
V. Studio

Acos?
V.Studio
V.Studio
V.Studio/Acos

GPS, V.Studio
Mobile enheter

v.Studio
V.Studio

Investering
600 000

200 000
100 000
300 000

9500 000

2000 000
4 000 000
500 000

500 000
2500 000
4500000

1000000
2000 000

500 000
1000 000

12000 000

3000000
1000 000
1000 000

500 000
1500 000
2000 000

1000 000
2000000
11000 000

5000000
2000000
1000000
1000000
2000000

10 000 000

5000000
2000000
2000000
1000 000

13300 000

2000000
1000 000

300 000

1000 000
1000 000

5000000
3000000

60900 000
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Retning for utvikling

Komponentene som skal utvikles ma orientere seg mot office365 og vart NOARKS valg.

Hvert delprosjekt ma prosjekteres individuelt i henhold til faringene i dette dokumentet.

I hovedsak dreier mye av utviklingen seg om a knytte fagsystemene til den digital infrastrukturen som
skal fierne avhengigheten av epost som arbeidsverktgy, excel som oppfalgingsverktay og et saksarkiv

som ikke lar seg integreres med.

Alle systemer, og da spesielt de vitale for infrastrukturen skal benyttes som grunnlagsdata for portalen
slik at denne blir innbyggervennlig.

4 Fagsystem

Oppgavesystem
(Microsoft Tasks)

Portal

Business Intelligence
(Visma BI)

NOARKS kjerne

F N
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